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1.PERMBLEDHJE EKZEKUTIVE

Kontrolli i Larté i Shtetit (KLSH) mbéshtetur n€ nenet 3 dhe 14 t& ligjit 154 “Pér Organizimin
dhe Funksionimin e Kontrollit t€ Lart€ té Shtetit”, dat€ 27.11.2014, zhvilloi njé Auditim t&é
Teknologjisé sé Informacionit né Institutin e Sigurimeve Shogérore, nga data 13.01.2022 deri
mé daté 15.03.2022.

Grupi i auditimit mblodhi informacione, zhvilloi pyetésoré e intervista pér caktimin e zonave me
risk té larté dhe mbéshtetur né to hartoi matricat e auditimit.

Kérkesat pér informacion pér fushat pérkatése u hartuan né pérputhje me manualin e Auditimit
té Teknologjisé sé Informacionit.

I.1. Pérshkrim i shkurtér i Projektit té¢ Auditimit

Projekti i auditimit, pér auditimin e Sistemeve té Teknologjisé sé Informacionit, né Institutin e
Sigurimeve Shogérore, éshté pjesé e Planit Vjetor 2023 té auditimit t¢ KLSH-sé, miratuar nga
Kryetari i KLSH. Projektimi i kétij auditimi, éshté béré bazuar né njé analizé risku, si gjaté
hartimit té planit vjetor, po ashtu edhe gjaté hartimit té Programit té Projektit t& Auditimit, ku
KLSH, ka vlerésuar si té réndésishém auditimin e sistemeve té teknologjisé gé Instituti i
Sigurimeve Shogérore disponon, pér té garantuar disponibilitet dhe integritet té t& dhénave.
Mbéshtetur né punén né terren, evidencat e marra kané gené té mjaftueshme dhe té besueshme
pér punén audituese. Rezultatet kryesore té punés audituese pérfshihen né kété pérmbledhje
ekzekutive té Raportit Pérfundimtar. Nga ana e ISSH nuk ka patur observacione lidhur me
Projektraportin e auditimit Auditimi i sistemeve té Informacionit éshté i réndésishém pér
institucionet, si pasojé e rritjes sé& kompleksitetit t& kontrollit té aksesit dhe ruajtjes sé
konfidencialitetit, integritetit dhe gatishmérisé sé té dhénave nga marrédhéniet e rrjeteve publike
me ato private dhe nga bashké pérdorimi i burimeve té informacionit. Siguria e Informacionit
pércaktohet si mundésia e njé sistemi pér té mbrojtur informacionin dhe burimet e sistemeve né
pérputhje me termat e konfidencialitetit, integritetit dhe gatishmérisé. Sistemet e informacionit
jané bashkime komplekse té teknologjisé, proceseve dhe njerézve gé funksionojné sé bashku pér
té rregulluar pérpunimin, ruajtjen, dhe transferimin e informacionit pér té mbéshtetur misionin e
institucionit dhe funksionet e tij. Lidhur nga sa mé sipér, cdo institucion shtetéror gé ofron
shérbime ndaj qytetaréve e ka si detyrim ndértimin e programit té sigurisé sé informacionit me
elementét kyc té cilét jané: “Mjedisi i sigurisé sé informacionit, Vlerésimi i riskut, Politikat e
sigurisé, Organizimi i sigurisé sé TIK, Menaxhimi i aseteve, Siguria e burimeve njerézore,
Siguria fizike dhe mjedisore, Kontrolli i aksesit, Menaxhimi i incidenteve té sigurisé sé TIK,
Menaxhimi i vazhdueshmérisé sé biznesit, Pérputhshméria ”.



1.2. Pérshkrim i gjetjeve kryesore dhe rekomandimeve:
Referenca
Clfei me Réndési
je Pérmbledhje e Gjetjes Raportin 3 Rekomandimi
nr. Pérfundimt
ar
1. ISSH nuk ka njé strategji Instituti i Sigurimeve
institucionale, pérfshiré até pér Shogérore té marré masat e
Teknologjiné e Informacionit, duke nevojshme pér hartimin dhe
mos pasqyruar garté objektivat miratimin e Planit Strategjik
lidhur me infrastrukturén, burimet e Institucional, pérfshiré
nevojshme, si dhe instrumentat e planifikimin strategjik mbi
nevojshme pér matjen e objektivave. teknologjiné e informacionit
Mungesa e njé plani strategjik mbart | Fage 11-16 | E Larté | ku té adresohen garté
riskun e kegadresimit t& burimeve té objektivat e institucionit
nevojshme pér mbéshtetien e duke reflektuar ndryshimet
veprimtarisé sé ISSH. institucionale, strukturore
dhe ndryshimet né
teknologjiné e informacionit
dhe komunikimit (TIK), té
ndodhura ndér vite né ISSH.
2. Nga verifikimi né terren né ISSH té marré masa pér
Drejtoriné rajonale té ISSH Vloré, pajisjen dhe standardizimin e
grupi 1 auditimit konstatoi se infrastrukturés IT né
Infrastruktura Network e pajisjeve Drejtorité Rajonale si dhe té
ndihmése g€ nevojiten  pér marré masa pér hartimin dhe
shérbimet e komunikimit dhe ruajtjes miratimin e njé procedure
sé té dhénave éshté né kushtet jo standarde pér komunikimin
minimale dhe optimale, ku shérbimet dhe zgjidhjen e
e ngritura mbi kéto rrjete nuk jané té problematikave gé lindin me
sigurta dhe nuk  mbéshtesin Drejtorité Vendore né lidhje
vazhdimésiné e punés. me sistemet IT, me géllim
Nga auditimi u konstatua se né sigurimin e kushteve
Drejtorité Rajonale (Vloré, Lezhé) optimale pér ofrimin e
nuk ka njé linjé back up interneti né | fage 16-22 | E Larté | shérbimit dhe mbarévajtjen e

rast té shképutjes sé linjés, duke
sjellé késhtu mosfunksionim té
sistemit dhe ndérprerje té ofrimit té
shérbimeve.

Kompjuterat né drejtorité rajonale
(Vloré, Lezhé) nuk jané té pajisur
me antivirus pér mbrojtje ndaj
sulmeve.

-Nuk ka njé server géndror té pajisur

me Active Directory Domain
Controller pér menaxhimin e
pérdoruesve dhe vendosjen e

politikave té siguriseé.

punés pa ndérprerje.




-Nuk kané njé pajisje firewall pér
mbrojtjen e rrjetit nga sulmet e
jashtme.

Nga auditimi u konstatua se ISSH
nuk disponon njé infrastrukturé
BCC (Business Continuity Center),
si dhe nuk ka nj¢ plan mbi
vazhdimésiné e punés dhe
rimékémbjet nga katastrofat né
kundérshtim me VKM nr.710, daté
21.08.2013  “Pér  krijimin  dhe
funksionimin e sistemeve té ruajtjes
sé informacionit, vazhdueshmérisé

-Instituti i Sigurimeve
Shogérore, né bashképunim
me AKSHI-n, bazuar né

réndésiné gé ka ofrimi i
shérbimit pas njé fatkegésie,
t¢  ndérmarrin  hapat e
nevojshém pér ndértimin e
njé gendre Business
Continuity.

-Drejtoria e Burimeve té

Ny Ny ) . . | fage 16-22 | E Larté R ,

sé punés dhe marréveshjeve té Informacionit té marré masa
nivelit té shérbimit”, i ndryshuar. pér kryerjen dhe testimin
Backup-et e sistemeve PCAMS, periodik té backup-it té té
CMIS dhe DMAIS jané té ruajtura dhénave té sistemeve duke e
né Tape library, té cilat pasi dokumentuar procesin.
mbushen ruhen né té njéjtén godiné

me sistemet PCAMS, CMIS dhe

DMAIS.

-Kopjet (backup) e té dhénave nuk

testohen rregullisht

Nga auditimi u konstatua se né Instituti i Sigurimeve
databazén e PCAMS né tablespace Shoqgérore té marré masa qé
Audit Aux nuk ka hapésira té né vijim té kryejé sistemimet
nevojshme té alokuara né memorie e nevoshme né databazén e
(HDD); kjo mungesé e hapésirés (né sistemeve duke u bazuar né
tablespace) ka sjellé ulje té problematikat e shfaqura
performancés dhe gabime né vazhdimisht nga njoftimet pér
databazé. ) abime té ndodhura né
-Nga auditimi i sistemit DMAIS né fage 24-31 | E Larté gistem.

lidhje me  performancén e

veprimeve, duke u bazuar né

treguesit si: Koha e pérgjigjes, koha

e pérpunimit, pérdorimi i burimeve

té sistemit, u konstatua se DMAIS i

pérgjigjet me vonesé kérkesave té

pérdoruesve.

Nga auditimi u konstatua se Instituti i Sigurimeve
infrastruktura e  pérdorur  pér Shoqgérore, né bashképunim
operimin e sistemeve (PCAMS, me AKSHI-n, t& marrin masa
CMIS, DMAIS) si: (Red Hat pér pérditésimin dhe
Enterprise  Linux (RHEL) 5, standardizimin e
Windows server 8, Databaza né infrastrukturés IT, si dhe té
Oracle 11g, Cisco asab520-bun), | fage 24-31 | E Larté monitorojné sistemet gé nuk

éshté né statusin end of life (ka
arritur fundin e jetés), gé do té thoté
se prodhuesi i kétyré pajisjeve dhe
softeve nuk ofron mé asistencé
teknike, pérditésime té sigurisé ose
rregullim té gabimeve pér kéto

pérditésohen mé pér cdo
tregues té mundshém té
shkeljeve té sigurisé ose
déshtimeve té sistemit.




versione, duke ndikuar né
plotésimin e nevojave aktuale si dhe
rritjen e kapaciteteve né té ardhmen.

Nga auditimi i pérdoruesve té Instituti i Sigurimeve
sistemeve PCAMS (Sistemi Shogérore té marré masa pér
elektronik i kalkulimit dhe pagesés hartimin dhe miratimin e
sé pérfitimeve), CMIS (Sistemi rregullores pér krijimin dhe
elektronik pér menaxhimin e administrimin e pérdoruesve
kontributeve) DMAIS  (Sistemi té brendshém, ku té jené té
elektronik pér digjitalizimin e pasgyruara sakté té drejtat
dokumenteve té Arkivit Qendror) u dhe detyrimet pér té gjithé
konstatua se nuk ka té dhéna se cilat pérdoruesit

jané personat e autorizuar Qé
ushtrojné rolin e adiministratorit té

Gjithashtu, ISSH té marré

fage24-31 | Elare | oca pér hartimin  dhe

sistemeve (CMIS, ADMIN, miratimin e politikave mbi
DMAIS, DATALOD PCAMS). fjalékalimin e pérdoruesve né
Fjalékalimi né sistemet (PCAMS, sistemet (PCAMS, CMIS,
CMIS, DMAIS) nuk éshté i DMAIS) ku té pércaktohet
parametrizuar pér nga kompleksiteti kompleksiteti minimal né
dhe gjatésia e tij. Pér kriteret e gjatési, karaktere speciale apo
fjalékalimit té pérdoruesve fundor numra si dhe periodiciteti pér
nuk jané hartuar apo implementuar ndryshimin e tij.

standarde me géllim forcimin e tij.

1.3 Konkluzioni i pérgjithshém dhe Opinioni i Auditimit:

Grupi i auditimit mbéshtetur né Standardet ndérkombétare t€ Auditimit pérkatésisht né ISSAI
100, ISSATI 5300, ISSAI 5310 si dhe nenet 3 dhe 14 t€ ligjit nr.154 daté 27.11.2014 “Pér
Organizimin dhe Funksionimin e KLSH” ushtroi auditimin né Institutin e Sigurimeve Shogérore
mbi Sistemet e Teknologjisé sé Informacionit pér periudhén ushtrimore 01.01.2021-31.12.2022
né té cilat pérfshihet Qeverisja IT, Siguria e Informacionit, Marréveshjet e Nivel Shérbimit dhe
té dhénat e Sistemeve CMIS, PCAMS, DMAIS.

Konstatohet se investimet né sistemet e informacionit nuk kané zgjidhur problemet e sigurisé sé
informacionit, si dhe sigurimin e vazhdueshmérisé sé biznesit. Zhvillimi i shérbimeve dhe
infrastrukturés nuk éshté mbéshtetur né praktikat mé té mira.

Pajisjet fizike, programet softuerike té cilat ndérveprojné né ményré gé sistemet té operojné, jané
té pa pérditésuara (né fund té jetés) e nuk ofrohet suport nga prodhuesi. Nga auditimi i sistemeve
kryesore, duke u bazuar né performancén e veprimeve me tregues si: koha e pérgjigjes, koha e
pérpunimit, pérdorimi i burimeve té sistemit, komentet e pérdoruesve, rezulton se sistemet |
pérgjigjen me vonesé kérkesave té pérdoruesve.

Né gjykimin toné, identifikimi dhe administrimi i elementéve kritiké né ofrimin e shérbimeve dhe
garantimin e sigurisé sé té dhénave, si dhe té vazhdimésisé né ofrimin e shérbimit népérmjet
Teknologjisé sé Informacionit éshté i pamjaftueshém.

ISSH nuk ka marré masa pér kalimin e strukturave pérgjegjése TIK tek AKSHI, si dhe dorézimin
e Sistemeve dhe Infrastrukturés TIK ekzistuese nén administrimin dhe inventarin e AKSHI-t, sé
bashku me té drejtat dhe detyrimet juridiko-civile sipas pércaktimeve dhe afateve té vendosura
né VKM Nr. 673, daté 22.11.2017, “Pér riorganizimin e Agjencisé Kombétaré té Shoqérisé sé
Informacionit”, 1 ndryshuar.




Il. HYRJE

Mbéshtetur né€ Ligjin 154/2014, daté 27.11.2014 “Pér Organizimin dhe Funksionimin e KLSH”,
né zbatim té Programit té Auditimit nr. 1188/1, daté 13.01.2023 té& miratuar nga Kryetari i KLSH,
me afat auditimi 13.01.2023 deri né 15.03.2023, né Institutin e Sigurimeve Shogérore (mé poshté
ISSH), ku periudha e audituar éshté 01.01.2021 deri né 31.12.2022, u krye auditimi me objekt
“Auditimi i Sistemeve té Teknologjisé sé Informacionit”, nga audituesit:

1. R. A, pérgjegjés grupi
2. D. B., anétar
3. A.A., anétar

I1.1. Objekti i auditimit

Obijekti i Auditimit TIK éshté pércaktimi nése objektivat e subjektit arrihen né ményrén e duhur
duke pérdorur burimet IT, duke pérfshiré pajtueshmériné me kérkesat ligjore dhe rregullative,
konfidencialitetin, integritetin si dhe disponueshmériné e sistemeve té informacionit dhe té
dhénave qé gjenden né té.

11.2. Qéllimi i auditimit

Qéllimi i Auditimit TIK ushtruar né Institutin e Sigurimeve Shogérore, éshté dhénia e opinionit
apo vlerésimit nése ekzistojné kontrollet dhe mekanizmat e duhur me qéllim Krijimin,
mirémbajtjen e burimeve IT dhe funksioneve pér té cilat kéto burime shérbejné. Pér té arritur né
dhénien e njé opinioni, jané mbledhur informacione, té dhéna dhe prova, pér té pércaktuar nése
népérmjet teknologjisé sé informacionit mbrohen asetet, ruhet integriteti i té dhénave, si dhe
synimet e subjektit gé auditohet arrihen né ményré efektive duke pérdorur burimet né ményré
eficente. Kérkesat pér informacion sipas drejtimeve té programit té€ auditimit, u hartuan né
pérputhje me Manualin e Auditimit té Teknologjisé sé Informacionit.

11.3 Identifikimi i ¢éshtjeve:

Drejtimet e kétij auditimi jané bazuar né programin e auditimit té miratuar nga Kryetari i
Kontrollit té Larté té Shtetit té protokolluar me nr.1188/1, daté 13.01.2023:

1. Auditimi i funksionimit té Qeverisjes TIK

a) Verifikimi i politikave, standardeve dhe burimeve njerézore né TIK.

2. Auditimi i Sigurisé sé Informacionit

a) Siguria e té dhénave, verifikimi i sigurisé fizike dhe vazhdimésia e ofrimit té shérbimit.
3. Auditmi i zhvillimit dhe i blerjes né Teknologjiné e Informacionit

4. Auditimi i sistemeve

a) Verifikim i kontrolleve té aplikacioneve pér té dhénat Input/Output.

b) Pérdoruesit e sistemeve, té drejtat dhe gjurmét e veprimeve né sistem.

5.Té ndryshme té dala gjaté auditimit

11.4 Pérgjegjésité e strukturave drejtuese té subjektit té audituar

Veprimtaria e ISSH bazohet né ligjin nr. 7703, daté 11.05.1993, “Pér sigurimet shogérore né
Republikén e Shqipérisé”, i ndryshuar.”. Detyrat dhe kompetencat e Institutit t¢ Sigurimeve
Shogérore fokusohen kryesisht né:

Né pérmirésimin e skemave aktuale népérmjet reformimit té shtyllés publike té pensioneve e
forcimit té njé lidhjeje mé té drejtpérdrejté midis kontributeve té paguara dhe pérfitimeve té
ardhshme, futjes graduale té skemave té pérfitimeve suplementare t¢ menaxhuara nga subjekte
jopublike, krijimit té llogarive personale té ¢cdo kontribuesi dhe pérfituesi, arritjen e transparencés
maksimale, duke krijuar akses personal tek klientét.

Shérbimet gé ofron ISSH:

- Pension plegérie



- Pension invaliditeti

- Pension familjar

- Pensioni social

- Pérfitim pér barrélindje

- Pérfitim pér paaftési té pérkohshme né puné
- Pérfitim né rast aksidenti né puné dhe sémundje profesionale
- Sigurim vullnetar

- Sigurim shtetéror suplementar

- Sigurim suplementar pér ushtarakét

- Sigurim pér té vetpunésuarit né bujgési

- Pagesa pér lindje/vdekje

11.5 Pérgjegjésité e audituesve

Kontrolli i Larté i Shtetit auditoi Institutin e Sigurimeve Shogérore, mbi periudhén e veprimtarisé
nga 01.01.2021 deri né 31.12.2022, duke i kushtuar vémendje ¢éshtjeve qé lidhen me zbatimin e
ligjshmérisé dhe rregullshmérisé si dhe standardeve ndérkombétare té teknologjisé dhe auditimit
TIK.

Nga grupi i auditimit, me pérgjegjési té ploté, jané analizuar té gjitha ¢éshtjet gé pérmban
Programi i Auditimit nr. 1188/1, daté 13.01.2023 miratuar nga Kryetari i KLSH. Né realizimin
e kétij Projekt Auditimi, grupi i auditimit é&shté mbéshtetur né bazén ligjore mbi té cilén
funksionon KLSH, standardet e auditimit, legjislacionin e fushés né té cilén operon ISSH.
Gjithashtu, gjaté veprimtarisé audituese, éshté siguruar njé evidencé e pérshtatshme, e
mjaftueshme dhe e besueshme auditimi, né té cilén jemi mbéshtetur né dhénien e konkluzioneve
dhe rekomandimeve.

11.6 Kriteret e vlerésimit

Kriteret e vlerésimit jané bazuar né ligjet, rregulloret né fuqi, standardet ndérkombétare COBIT
dhe ISSAI 5300 pér auditimin e Teknologjisé sé Informacionit si dhe Manualin e Teknologjisé
sé Informacionit. Opinioni i auditimit mbéshtetet né praktikat mé té mira, Standardet Kombétare
dhe Ndérkombétare t& Auditimit. Né kété projekt raport krahas gjetjeve gé jané konstatuar, grupi
i auditimit ka rekomanduar disa masa organizative, pér pérmirésimin e situatés.

Aktet ligjore dhe rregullative mbi té cilat éshté mbéshtetur vlerésimi jané si mé poshté:

- Standardet Ndérkombétare té Auditimit (ISSAL) té INTOSAI-t.

- Udhézues dhe Manuale t& Auditimit té Teknologjisé sé Informacionit si: ISSAI 5300,
Manuali Aktiv i Auditimit IT si dhe Standardet e COBIT.

- Kushtetuta e Republikés sé Shqipérisé (nenet 162-165);

- Ligji nr.154/2014 "Pér organizimin dhe funksionimin e Kontrollit té Larté té Shtetit";

- Ligji Nr. 162 Date 23.12.2020 Pér Prokurimin Publik.

- Ligjinr. 7703, daté 11.05.1993 "Pér sigurimet shogérore né RSH", té ndryshuar.

- Ligji nr. 10296, daté 08.07.2010 "Pér menaxhimin financiar dhe kontrollin", i ndryshuar
dhe aktet ligjore né zbatim té tij;

- Ligji nr. 114/2015 "Pér auditimin e brendshém né sektorin publik";

- Ligji nr. 10325, daté 23.09.2010, "Pér bazat e té dhénave shtetérore™;

- Ligjinr. 9887, daté 10.03.2008, ndryshuar me Ligjin nr. 48/2012 "Pé&r mbrojtjen e té dhénave
personale™;

- Ligji nr. 119/2014 "Pér té drejtén e informimit";

- VKMnr.710,daté 21.08.2013"Pér krijimin dhe funksionimin e sistemeve té ruajtjes sé
informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té nivelit té shérbimit”, i
ndryshuar.

- VKM 673, daté 22.11.2017 "Pér riorganizimin e Agjencisé Kombétare té Shogérisé sé
Informacionit”, i ndryshuar;



- Standardet TIK;

- Udhézimi nr. 30, daté 27.12.2011 "Pér Menaxhimin e Aktiveve né Njésité e Sektorit Publik",
I ndryshuar;

- Udhézimi nr. 1159, daté 17.03.2014 "pér hartimin e Marréveshjes té Nivelit té Shérbimit”, i
ndryshuar;

- Udhézim nr, 2 daté 2.9.2013 i Ministrit pér ITIK "Pér standardizimin e hartimit té Termave
té Referencés pér projektet TIK né administratén publike”.

1.7 Standardet e auditimit

Auditimi éshté kryer, né pérputhje me Kodin Etik, Standardet, dhe teknikat e auditimit té
teknologjisé sé informacionit, duke pérfshiré pyetésoré, intervista, testime dhe procedura, té cilat
u gjykuan se ishin té nevojshme, pér té dhéné njé vlerésim sa mé objektiv, profesional e té
pavarur, té sakté, té ploté e té garté, duke u fokusuar veganérisht né standardet e fushés sé
auditimit té TIK, si: COBIT 4.1, Manuali i Auditimit IT, ISSAI 5310, etj

11.8 Metodat e auditimit

Metodat mbi auditimin e sistemeve té Teknologjisé sé Informacionit gé grupi i auditimit ka
ndjekur né ISSH, jané si mé poshté:

= Intervista zhvilluar né subjekt me personat pérgjegjés;

= Verifikime té sistemit si auditues;

= Shqyrtimi i dokumentacionit rregullativ té institucionit;

= Analizimi i té dhénave té eksportuara nga sistemi;

11.9 Dokumentimi i auditimit

Dokumentimi i auditimit éshté bazuar né rregulloren e brendshme té KLSH si dhe né manualin

aktiv té auditimit té Teknologjisé sé Informacionit né té cilin jané pérfshiré:

= Planifikimi, géllimi dhe objektivat e auditimit;

= Programi i auditimit;

= Evidencat e grumbulluara né lidhje me té dhénat e sistemit, raporte té ndryshme me té dhéna
nxjerré nga sistemi;

= Letrat e punés mbajtur nga audituesit sipas detyrave té pércaktuara gjaté fazés sé auditimit né
terren.

I11.PERSHKRIMI | AUDITIMIT
1. Informacioni i pérgjithshém mbi subjektin nén auditim

Instituti i Sigurimeve Shogérore (ISSH) éshté administrues i sigurimeve shogérore dhe i
politikave té pensioneve né vecanti, vendosja e personave té siguruar dhe pérmirésimi i shérbimit
ndaj tyre né gendér té veprimtarisé sé kétij institucioni, mbulimi i popullsisé me elemente té
sigurimeve shogérore né ¢do vend dhe kohé kur lind kjo e drejté, rritja e numrit té kontribuesve
dhe grumbullimi i té ardhurave nga kontributet e fermeréve dhe té siguruarit vullnetar,
pérmirésimi i eficiencés né menaxhimin e fondeve té sigurimeve shogérore, i fondeve
pérkohésisht té lira dhe fondit rezerveé.

Misioni i sistemit té sigurimeve shogérore éshté mbulimi i té gjithé popullsisé me element té
sigurimeve shogérore dhe akordimi i pérfitimeve pér pension, paaftési té pérkohéshme né puné,
barrélindje, aksidente né puné dhe sémundje profesionale e pérfitime suplementare né momentin
e lindjes té sé drejtés dhe nevoja pér to.

Vizioni i sistemit té sigurimeve shogérore éshté fokusuar né pérmirésimin e skemave aktuale
népérmjet reformimit té shtyllés publike té pensioneve e forcimit té njé lidhjeje mé té
drejtpérdrejté midis kontributeve té paguara dhe pérfitimeve té ardhshme, futjes graduale té
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skemave té pérfitimeve suplementare té menaxhuara nga subjekte jopublike, krijimit té llogarive
personale té ¢cdo kontribuesi dhe pérfituesi, arritjen e transparencés maksimale, duke krijuar akses
personal tek klientét.
Shérbimet gé ofron ISSH:
- Pension plegérie
- Pension invaliditeti
- Pension familjar
- Pensioni social
- Pérfitim pér barrélindje
- Pérfitim pér paaftési té pérkohshme né puné
- Pérfitim né rast aksidenti né puné dhe sémundje profesionale
- Sigurim vullnetar
- Sigurim shtetéror suplementar
- Sigurim suplementar pér ushtarakét
- Sigurim pér té vetpunésuarit né bujgési
- Pagesa pér lindje/vdekje

2.Pérshkrimi i rezultateve té auditimit
2.1Auditimi i Funksionimit té Qeverisjes TIK

. Verifikimi i procedurave dhe burimeve njerézore né TIK

Instituti i Sigurimeve Shoqérore (ISSH) éshté institucion publik i pavarur, organizimi dhe
funksionimi i té cilit rregullohet me ligjin nr. 7703, daté 11.05.1993, “Pér sigurimet shogérore
né€ Republikén e Shqipérisé€”, 1 ndryshuar. Instituti i Sigurimeve Shoqgérore drejtohet nga:

«  Késhilli Administrativ

*  Drejtori i Pérgjithshém

Késhilli Administrativ i Institutit té Sigurimeve Shogérore éshté organi mé i larté ekzekutiv. Ai
pérbéhet nga 12 anétaré, nga té cilét:

e 6 anétaré, pérfagésues té Qeverisé

e 6 anétaré, pérfagésues té Sindikatave dhe Punédhénésve

Drejtori i Pérgjithshém i ISSH-sé zgjidhet nga Késhilli Administrativ i Institutit té Sigurimeve
Shogérore.

Organizimi i pérgjithshém

Struktura e Pérgjithshme Organizative e Institutit té Sigurimeve Shogérore éshté si mé poshté:
Drejtoria e Pérgjithshme e ISSH (DPISSH)

Drejtoria e Arkivés Qendrore e Institutit té Sigurimeve Shogérore

Drejtoria Rajonale e Sigurimeve Shogérore Tirané

11 Drejtori Rajonale té Sigurimeve Shogérore

Degé Rajonale té Sigurimeve Shogérore né Tropojé dhe Sarandé (pér shkak té largésisé).
Agjenci Lokale té Sigurimeve Shoqgérore, té kategorisé sé paré dhe té dyté.

Lol R ok SR SR

Sa 1 pérket Drejtorisé sé Pérgjithshme, njésia e cila éshté pérgjegjése pér zhvillimin e
funksioneve té IT né linjé me kérkesat e biznesit t& ISSH é&shté Drejtoria e Burimeve té
Informacionit (DBI).

» Verifikimi i strategjisé, politikave dhe burimeve njerézore né TIK

Strategjia TIK

Strategjia e T1 pérfagéson lidhjen e pérbashkét midis objektivave té Strategjisé sé T1 dhe atyre
té strategjisé sé institucionit. Objektivat e strategjisé sé T1 duhet té marrin parasysh nevojat e
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tashme dhe té ardhshme té biznesit, kapacitetin aktual t& T1 pér té ofruar shérbime dhe kérkesat
e burimeve. Strategjia duhet t€ marré né konsideraté ekzistencén e infrastrukturés dhe
arkitekturés sé TI, investimeve, modelit té ofrimit, burimet duke pérfshiré stafin, si dhe
paragitjen e strategjisé qé integron kéto elementé né njé gasje té pérbashkét pér t€ mbéshtetur
objektivat e institucionit.

Nga auditimi u konstatua se:

ISSH nuk ka njé strategji institucionale, pérfshiré, kétu, edhe strategjiné pér Teknologjiné e
Informacionit, duke mos pasgyruar qarté objektivat lidhur me infrastrukturén, burimet e
nevojshme, si dhe instrumentat e nevojshme pér matjen e objektivave. Mungesa e njé plani
strategjik mbart riskun e kegadresimit té burimeve té nevojshme pér mbéshtetjen e veprimtarisé
sé ISSH. DBI funksionon me njé rregullore pér Siguriné e Informacionit, e cila éshté miratuar né
daté 17.01.2022 nga Agjencia Kombétare e Shoqérisé sé Informacionit (AKSHI). Kjo rregullore
pércakton parimet dhe rregullat e pérgjithshme té Sigurisé sé Informacionit né drejtorité e
AKSHI-t té atashuara prané institucioneve gendrore, si dhe pérgjegjésité gé lidhen me siguriné
me qéllim ruajtjen e integritetit, disponueshmérisé dhe konfidencialitetit t& aseteve té
informacionit. Pra, Kjo rregullore éshté e kufizuar vetém né aspektin e sigurisé sé informacionit
dhe nuk pérfshin elemente té tjera té TI, duke mos béré planifikime strategjike mbi
infrastrukturén 1T, si dhe duke mos pasgyruar garté objektivat lidhur me burimet dhe
instrumentet e nevojshme pér matjen e objektivave, né kundérshtim me Ligjin nr.10296, daté
08.07.2010 “Pér menaxhimin financiar dhe kontrollin” kreu 1 “Pérgjegjshméria menaxheriale”,
neni 8, “Pérgjegjshméria menaxheriale e titullarit” ku citohet: “Titullarét e njésive publike né
fushén e menaxhimit financiar dhe kontrollit kané kéto kompetenca kryesore:

a) hartimin e politikave, miratimin dhe monitorimin e objektivave té njésive publike gé ata
drejtojné, té planeve strategjike e vjetore, pérfshiré strategjiné e menaxhimit té riskut dhe té plan-
veprimeve pér arritjen e objektivave;

b) ngritjen e grupit té menaxhimit strategjik té njésisé publike né pérputhje me kérkesat e nenit
27 8 kétij ligji.”
Verifikimi i politikave dhe burimet njerézore né TIK

Struktura e Drejtorisé sé pérgjithshme éshté ndryshuar me miratim t€ VKA nr.2, daté 18.03.2022
“Pér njé shtesé né numrin e pérgjithshém té punonjésve t€ Institutit t€ Sigurimeve Shoqgérore dhe
ndryshime né strukturén organizative té ISSH-s&”, mbéshtetur ne nenin 74, shkronja b/1 t& ligjit
nr.7703 daté 11.05.1993 “Pér Sigurimet Shogérore né Republikén e Shqipéris€”. Ndryshimet e
fundit né Strukturén e ISSH-sé jané miratuar me Urdhér té Drejtorit té Pérgjithshém nr.6714
prot., daté¢ 07.10.2022. Me VKA nr.15, daté 02.11.2022 “Pér disa ndryshime né rregulloren nr.
3/2 dat€ 26.02.2008 “Pér personelin e ISSH” autorizohet Drejtori 1 Pérgjithshém qé té béjé
ndryshime né organizimin e brendshém té ISSH-sé brenda numrit té pérgjithshém té punonjésve
té miratuar né funksion té ndryshimeve ligjore si institucion shérbimofrues.

Aktualisht struktura e DBI né DPISSH paragitet si mé poshté:
Tabnr.1

DREJTORIA E BURIMEVE TE INFORMACIONIT 10

Sektori i Programimit té Software-it
1 | Pérgjegjés Sektori

1 | Drejtor Drejtorie 1
Sektori i Administrimit té Rrjetit dhe Teknologjisé 3

1 | Pérgjegjés Sektori 1
2 | Specialist 1
3 | Specialist 1
3

1
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2 | Specialiste

3 | Specialist

Sektori i Administrimit té Bazés sé té dhénave
1 | Pérgjegjés Sektori

PRk |wk |-

2 | Specialiste
3 | Operator
— Burimi: ISSH

Nga auditimi konstatohet se burimet njerézore té Drejtorisé sé Burimeve té Informacionit prané
DPISSH jané té géndrueshme dhe té plota sipas strukturés organike té Drejtorisé sé Burimeve té
Informacionit.

» Burimet njerézore né TIK

Bazuar né VKM nr. 673, daté 22.11.2017, strukturat pérgjegjése TIK té institucioneve dhe
organeve té administratés shtetérore nén pérgjegjésiné e Késhillit t¢ Ministrave, béhen pjesé e
strukturés sé AKSHI-t. Punonjésit aktualé té njésive té teknologjisé sé informacionit e té
komunikimit (NJTIK), né pérbérje té strukturave té institucioneve dhe organeve té administratés
shtetérore nén pérgjegjésiné e Késhillit té Ministrave, kalojné tek AKSHI, brenda datés
31.12.2017.

Nga auditimi u konstatua se:

Né kundérshtim me pikén 23 t¢ VKM-sé nr. 673, daté 22.11.2017, né té cilén citohet se:
“Strukturat pérgjegjése TIK béhen pjesé e strukturés sé AKSHI-t. Punonjésit aktualé té njésive
té teknologjisé sé informacionit e té komunikimit (NJTIK), né pérbérje té strukturave té
institucioneve dhe organeve té administratés shtetérore nén pérgjegjésiné e Késhillit té
Ministrave, kalojné tek AKSHI, brenda datés 31.12.2017 dhe do té trajtohen né bazé té
pércaktimeve té legjislacionit né fugi pér népunésit civilé, né rastin e mbylljes dhe ristrukturimit
té institucionit, apo Kodit té Punés. AKSHI vendos né dispozicion té institucioneve té pérmendura
né shkronjén “i”, té pikés 6, personelin e mjaftueshém dhe té certifikuar sipas legjislacionit né
fuqi, pér té mbajtur né funksion optimal sistemet té cilat nuk preken nga fusha e veprimit té kétij
vendimi”’, ISSH nuk éshté béré pjesé ende e burimeve njerézore né AKSHI.

Aktualisht, struktura e IT né Drejtoriné e Pérgjithshme dhe Drejtorité Rajonale té Sigurimeve
Shoqéroré paragitet me 60 vende pune. Nga kéto, rezulton se 3 vende jané vakante, pérkatésisht
si né tabelén vijuese:
Tab Nr.2 / Burimi: ISSH
VENDET VAKANTE NE STRUKTUREN E DBI
1 Specialist IT DRSSH Fier .

2 Kryetari i Degés IT DRSSH Kukés
1

3 Specialist operator prané Sektorit t€ numerizimit té té dhénave té
dokumentave arkivore né Drejtoriné e Arkivit Qendror 1

Nga auditimi u konstatua se:

Kéto vakanca kané ardhur si pasojé e largimit té punonjésve IT. Nga kéto:

- pozicioni i specialistit IT t¢ DRSSH Fier ka 3 muaj gé ka mbetur vakant dhe ISSH ka hapur

konkursin pér kété vend pune;

- pozicioni i Kryetarit té Degés It té Kukésit ka 4 vite gé ka mbetur vakant dhe aktualisht nuk ka

njé konkurs té hapur;

- pozicioni i Specialistit Operator né Drejtoriné e Arkivit Qendror ka 18 muaj i mbetur vakant

dhe aktualisht nuk ka njé konkurs té hapur.
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Pér 2 pozicionet e fundit, ISSH ka hapur konkurset pérkatése pér kéto vende té lira gjaté
periudhés nén auditim, por nuk ka pa patur asnjé fitues.

» Trajnimet

Trajnimi éshté njé nga shtyllat e réndésishme pér menaxhimin e kapaciteteve. Personeli gé ka
akses né asetet dhe sistemet e teknologjisé sé informacionit té Institutit té Sigurimeve Shogérore
duhet té jeté i vetédijshém pér rregullat dhe standardet e sigurisé dhe té jeté i afté t'i zbatojé dhe
ndjeké ato gjaté punés sé tyre.

- Eshté e nevojshme qé procesi té mbéshtetet né njé identifikim dhe analizé té nevojave pér
trajnim té stafit, me qéllim gé té sigurohet parashikimi, programimi dhe implementimi i
suksesshém i veprimtarive trajnuese.

Pér periudhén objekt auditimi u konstatua se:

ISSH nuk ka patur plan trajnimi vjetor pér vitin 2021 dhe 2022 pér burimet njerézore té DBI né
lidhje me Teknologjiné e Informacionit. Gjaté vitit 2022, jané zhvilluar 4 trajnime né lidhje me
problematikat e dala gjaté funksionimit té aplikimeve online dhe té sistemeve PCAMS, DMAIS
dhe CMIS.

- Nga auditimi nuk u administruan dokumentacione mbi propozimet pérkatése nga niveli
menaxherial i ISSH pér zhvillimin e trajnimeve. Nuk dokumentohet procesi i kérkesave,
nevojave dhe analizimi i tyre pér trajnim, duke mos plotésuar, késhtu, nevojat pér trajnim mbi
sistemet, siguriné dhe teknologjiné e informacionit. ISSH nuk ka zhvilluar trajnime té
mjaftueshme pér zhvillimin profesional té punonjésve. Né lidhje me kété ¢éshtje, nga Drejtoria
e Burimeve té Informacionit jané kérkuar zhvillimi i 4 temave si mé poshté:

Problematika té dala gjaté funksionimit té Aplikimit online
Problematika té dala gjaté funksionimit té sistemit PCAMS
Probleme me dhénien e vértetimeve nga sistemi DMAIS
Problematika té dala gjaté funksionimit té sistemit CMIS

el AN

Kéto tema jané problematika té sistemeve dhe i ka zhvilluar né programin e trajnimit miratuar
nga Drejtori i Pérgjithshém me nr. 4004 prot, daté 08.06.2022, tema té cilat jané pasqyruar dhe
né kurikulat e program-trajnimit té IT ku kané marré pjesé 18 punonjés. Megjithaté, stafi i DBI
nuk ka kryer asnjé dité trajnim pér siguriné e informacionit.

Nga auditimi u konstatua se:
ISSH dhe DBI nuk kané kryer njé analizé té nevojave pér trajnim té stafit té DBI, si dhe nuk kané
njé plan trajnimesh pér vitin 2023.

b. Identifikimi dhe menaxhimi i risgeve né TIK dhe né ofrimin e shérbimit

Regjistri i Riskut pérfagéson njé dokument té projektuar né formén e matricés monitoruese, né
té cilin evidentohet informacion mbi riskun e identifikuar, riskun e genésishém (para kontrolleve)
dhe riskun pas kontrolleve duke evidentuar gjithashtu nevojén pér kontrolle té métejshme.

Menaxhimi i riskut IT éshté aplikimi i metodave té menaxhimit té riskut né teknologjiné e
informacionit pér té menaxhuar riskun e TI-sé&, pra: Rreziku i institucionit gé lidhet me
pérdorimin, pronésiné, operimin, pérfshirjen, ndikimin dhe adoptimin e IT né ISSH.

Nga administrimi i dokumentacionit u konstatua se Instituti i Sigurimeve Shogérore identifikon
dhe menaxhon risget institucionale duke disponuar regjistrin e riskut té pérgjithshém
institucional. Strategjia e Menaxhimit té Riskut né Sistemin e Sigurimeve Shogérore éshté
miratuar nga Drejtori i Pérgjithshém me shkresén nr. 8245/2, daté 28.02.2020 dhe pérmban
parimet e pérgjithshme té menaxhimit té riskut né sistemin e sigurimeve shoqérore i cili
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menaxhohet nga ISSH dhe strukturat rajonale e lokale né varésit té tij. Pérpos késaj, pér vitin
2022, DBI ka pérgatitur dhe njé harté risku pér té identifikuar dhe menaxhuar risget e
teknologjisé sé informacionit.

Megjithaté, nga auditimi u konstatua se:

Pér vitin 2021, ISSH nuk ka disponuar njé regjistér risku té teknologjisé sé informacionit né
mospérputhje me me nenin 11, pika 2, neni 12 pika 3/d dhe nenet 19-21 té ligjit nr. 10296, daté
08.07.2010, “Pér menaxhimin financiar dhe kontrollin”, i ndryshuar, Udhézimi nr. 30, daté
27.12.2011 “Pér Menaxhimin e Aktiveve né€ Njésité e Sektorit Publik”, i ndryshuar, Udhézimin
nr. 21, daté 25.10.2016 “Pér népunésit zbatues t& t& gjitha niveleve”, UMF nr. 16, daté
20.07.2016 “Pér pérgjegjésité dhe detyrat e koordinatorit t&€ menaxhimit financiar dhe kontrollit
dhe koordinatorit té riskut né njésité publike”, si dhe Rregulloren IT “Mbi parimet dhe rregullat
e pérgjithshme té sigurisé sé informacionit”, pika 4.4 “Analiza e riskut dhe ndryshimit té
dokumenteve”: “Drejtoria e Burimeve té Informacionit do té kryejé analiza té riskut pér asetet e
informacionit t& ISSH”.

Pér sa mé sipér, pér vitin 2021, ISSH:

a. Nuk ka kryer identifikime dhe vlerésime té risqeve IT, duke mos identifikuar dhe prioritarizuar
té dhénat kritike, programet aplikative, operacionet dhe burimet.

b. Nuk ka patur njé mekanizém efektiv dhe té mirédokumentuar té identifikimit dhe vlerésimit
té riskut té sigurisé sé informacionit.

1. Titulli i gjetjes: Mungesa e njé strategjie institucionale, pérfshiré strategjiné pér Teknologjiné
e Informacionit

Situata: Nga auditimi u konstatua se:

ISSH nuk ka njé strategji institucionale, pérfshiré até pér Teknologjiné e Informacionit, duke
mos pasqyruar qarté objektivat lidhur me infrastrukturén, burimet e nevojshme, si dhe
instrumentat e nevojshme pér matjen e objektivave. Mungesa e njé plani strategjik mbart riskun
e kegadresimit té burimeve té nevojshme pér mbéshtetjen e veprimtarisé sé ISSH.

Kriteri: Ligji nr.10296, daté 08.07.2010 “Pér menaxhimin financiar dhe kontrollin” i ndryshuar,
standardet ndérkombétare té TI dhe praktikat mé t& mira té fushés.

Ndikimi/efekti: Mospasqyrim i qgarté i objektivave lidhur me infrastrukturén, burimet e
instrumentat nevojshme pér matjen e objektivave, si dhe risk i kegadresimit té burimeve té
nevojshme pér mbéshtetjen e veprimtarisé sé ISSH.

Shkaku: Mosmenaxhimi dhe mosmiratimi né bazén ligjore, nénligjore dhe aktet rregullative, si
dhe moszbatimi i praktikave mé té mira né zhvillimin dhe menaxhimin institucional.

Réndésia: E larté

Rekomandimi: Instituti i Sigurimeve Shogérore té marré masat e nevojshme pér hartimin dhe
miratimin e Planit Strategjik Institucional, pérfshiré planifikimin strategjik mbi teknologjiné e
informacionit ku té adresohen qarté objektivat e institucionit duke reflektuar ndryshimet
institucionale, strukturore dhe ndryshimet né teknologjiné e informacionit dhe komunikimit
(TIK), té ndodhura ndér vite né ISSH.

2. Titulli i gjetjes: Mosplotésim i strukturés sé burimeve njerézore

Situata: Nga auditimi u konstatua se:

Né strukturén e IT né Drejtoriné e Pérgjithshme dhe Drejtorité Rajonale té Sigurimeve Shogérore
(DRSSH) ka 60 vende pune, nga té cilat rezulton se ka 3 vende vakante té cilat nuk jané plotésuar
ende. Kéto vakanca kané ardhur si pasojé e largimit té punonjésve IT.

Kriteri: Ligji nr.10296, daté 08.07.2010 “Pér menaxhimin financiar dhe kontrollin” i ndryshuar.
Ndikimi/efekti: Risk i larté pér mosidentifikimin, trajtimin dhe zgjidhjen e problematikave té
ndryshme té Teknologjisé sé Informacionit né ISSH.

Shkaku: Mosmarrja e masave té nevojshme pér plotésimin e vendeve vakante.

Réndésia: E larté
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Rekomandimi: Strukturat drejtuese né ISSH, né bashképunim me Drejtoriné e Burimeve
Njerézore, té marrin té gjitha masat e nevojshme pér plotésimin e vendeve vakante sipas
strukturés organike té tyre.

3. Titulli i gjetjes: Trajnim dhe zhvillim profesional i pamjaftueshém i burimeve njerézore
Situata: Nga auditimi u konstatua se:

Nga auditimi u konstatua se ISSH nuk ka patur plan trajnimi vjetor pér burimet njerézore té
Drejtorisé sé Burimeve té Informacionit, né lidhje me Teknologjiné e Informacionit. Gjaté vitit
2022, jané zhvilluar 4 trajnime né lidhje me problematikat e dala gjaté funksionimit té aplikimeve
online dhe té sistemeve PCAMS, DAMIS dhe CMIS, por nuk ka patur propozime nga niveli
menaxherial i ISSH pér zhvillimin e trajnimeve mbi sistemet, siguriné dhe teknologjiné e
informacionit. ISSH nuk ka zhvilluar trajnime té mjaftueshme pér zhvillimin profesional té
punonjésve.

Kriteri: Ligji nr.10296, dat€ 08.07.2010 “Pér menaxhimin financiar dhe kontrollin” i ndryshuar.
Ndikimi/efekti: Risk i larté pér mosidentifikimin, trajtimin dhe zgjidhjen e problematikave té
ndryshme té Teknologjisé sé Informacionit né ISSH.

Shkaku: Mosmarrja e masave té nevojshme pér trajnimin dhe zhvillimin profesional té
punonjésve té TI.

Réndésia: E larté

Rekomandimi: Strukturat drejtuese né ISSH té marrin masa pér identifikimin e nevojave pér
trajnimin e stafit IT dhe té ¢do pérdoruesi té sistemeve TIK né lidhje me sistemet, siguriné dhe
teknologjiné e informacionit, si dhe té hartojné e miratojné plane vjetore trajnimi.

2.2. Auditimi i Sigurisé sé Informacionit
a)Siguria e té dnénave, verifikimi i sigurisé fizike dhe vazhdimésia e ofrimit té shérbimit.

NEé zbatim té pikés 3“Auditimi i Sigurisé sé Informacionit ”, né Institutin e Sigurimeve Shogérore
u shqyrtua dokumentacioni i méposhtém:

Né zbatim té auditimit té Sigurisé sé Informacionit, u shgyrtua dokumentacioni i méposhtém:

- Verifikime onsite t& dhomés sé serverave dhe infrastrukturés network té ISSH.

- Skema e komunikimit té network-ut;

- Verifikimi i Politikave mbi Siguriné e Informacionit;

- Verifikimi i Procedurave pér backup-in e té dhénave;

- Verifikimi i dokumenteve té planeve pér vazhdueshmériné e biznesit dhe rimékémbjes nga
katastrofat;

Auditimi i Sigurisé sé Informacionit

Auditi i Sigurisé sé Informacionit éshté njé proces i vlerésimit té sigurisé sé informacionit né
Institucion pér té identifikuar dhe adresuar rreziget dhe incidentet e mundshme. Ky proces
ndihmon Insitucionet té sigurojné gé té dhénat dhe informacioni té jené té€ mbrojtur dhe té sigurté,
té pérmbushin kérkesat e ligjeve dhe standardeve té sigurisé sé informacionit, dhe té rrisin
ndérgjegjésimin e punonjésve té Institucioneve rreth sigurisé sé informacionit dhe rrezigeve té
mundshme. Auditimi i sigurisé sé informacionit identifikon sfidat dhe rreziget e mundshme né
nivelin e sigurisé sé informacionit dhe ndihmon né zhvillimin e strategjive pér t'i pérballuar ato.
Né té njéjtén kohé, ai identifikon politikat dhe procedurat e sigurisé sé informacionit dhe vleréson
se a jané ato té pérshtatshme dhe té ndjekura me pérpikéri nga punonjésit e Institucionit.

Cdo institucion publik shtetéror gé ofron shérbime ndaj qytetaréve e ka si detyrim ndértimin e
programit té sigurisé sé informacionit me elementét kyg té cilét jané: “Mjedisi i sigurisé sé
informacionit, Vlerésimi i riskut, Politikat e sigurisé, Organizimi i sigurisé sé T1, Menaxhimi i
komunikimeve dhe operacioneve, Menaxhimi i aseteve, Siguria e burimeve njerézore, Siguria
fizike dhe mjedisore, Kontrolli i aksesit, Menaxhimi i incidenteve té siguris€ s¢ TI”.
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Verifikimi i shkallés sé sigurisé fizike dhe aksesit né rrjet

Verifikimi i shkallés sé sigurisé sé dhomés sé serverave me géllim parandalimin e humbjes ose
té démtimit té pajisjeve kompjuterike, aksesit té paautorizuar, kopjimit ose shikimit té
informacionit sensitiv. Auditimi mbi shkallén e sigurisé sé dhomés sé serverave u krye né bazé
té manualit té auditimit IT, ISSAI 5310 dhe ISO 27001 si dhe rregullores pér ndértimin e dhomés
sé serveréve (versioni 1.0, daté 02.12.2008) miratuar nga AKSHI, gé parashikon pércaktimin e
standardeve té TIK pér administratén publike. Duké gené se dhoma e serverave éshté njé piké
delikate e njé sistemi informatik dhe pérgendrimi i pajisjeve kompjuterike, mekanike, elektrike
dhe elektronike éshté mé i larté se né ambientet e tjera té punés, démet eventuale té shkaktuara
né kété ambient do té sillnin probleme serioze né funksionimin e té gjithé sistemit. Pér kété
géllim, grupi i auditimit, té shogéruar nga personat pérgjegjés té ISSH-sé vizitoi onsite pajisjet
fizike t& ISSH.

Ambienti fizik i dhomés sé serverave

Medqgenése pér periudhén nén auditim (01.01.2021-31.12.2022) sipas pércaktimeve t&8 VKM 673,
daté 22.11.2017 “Pér riorganizimin e Agjencis¢ Kombétaré t&€ Shoqérisé s€¢ Informacionit”, 1
ndryshuar, AKSHI éshté institucioni pérgjegjés pér sistemet, infrastrukturén hardware dhe
software, koordinimin e bazés sé té dhénave, menaxhimin e strukturés TIK etj. Referuar VKM
Nr. 673, daté¢ 22.11.2017 “Pér riorganizimin ¢ agjencisé kombétare t&€ shoqéris€ sé
informacionit”, 1 ndryshuar, n€ ndarjen IV, “Dispozita kalimtare dhe té fundit”, n€ pikat e
méposhtme citohet se:

18. Institucionet e administratés shtetérore nén pérgjegjésiné e Késhillit té Ministrave duhet té
dorézojné prané AKSHI-t 1 (njé) kopje té dokumentacionit té ploté té cdo sistemi dhe
infrastrukture TIK ekzistuese dhe kodin e burimit. Sistemet dhe infrastruktura TIK ekzistuese
kalojné nén administrimin dhe inventarin e AKSHI-t, sé bashku me té drejtat dhe detyrimet
juridiko-civile pérkatése brenda datés 30 shtator 2018.

19.Pér sistemet dhe infrastrukturat TIK té cilat kalojné né administrim dhe inventar t¢ AKSHI- t
dhe gé zhvillohen ose mirémbahen népérmjet marréveshjeve ose kontratave té nénshkruara nga
institucionet me palé té treta, té reflektohen ndryshimet pérkatése né kéto akte.

20.Harton planin e transferimit nén administrimin e AKSHI-t té aseteve qé preken nga fusha e
veprimit té kétij vendimi.

23. Strukturat pérgjegjése TIK béhen pjesé té strukturés s&€ AKSHI-t. Punonjésit aktualé té
njésive té teknologjisé sé informacionit e té komunikimit (NJTIK), né pérbérje té strukturave té
institucioneve dhe organeve té administratés shtetérore nén pérgjegjésingé e Késhillit té
Ministrave, kalojné tek AKSHI, brenda datés 31.12.2017 dhe do té trajtohen né bazé té
pércaktimeve té legjislacionit né fugi pér népunésit civil, né rastin e mbylljes dhe ristrukturimit
té institucionit, apo Kodit t¢ Punés. AKSHI vendos né dispozicion té institucioneve té
pérmendura né shkronjén “i”, t€ pikés 6, personelin e mjaftueshém dhe té certifikuar sipas
legjislacionit né fuqi, pér té mbajtur né funksion optimal sistemet té cilat nuk preken nga fusha e
veprimit té kétij vendimi.

Foto nr.1 Dhoma e serveréve né ISSH
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Pér funksionimin e Sistemeve té Teknologjisé sé Informacionit né ISSH éshté né funksionim njé
dhomeé serverash, nga auditimi i saj u konstatua se Dhoma e serverave e ristrukturuar rezultoi se
plotéson parametrat TIK té pércaktuara nga AKSHI pér ndértimin e dhomés sé Serverave.

-Nga verifikimi i dhomés sé serveréve né ISSH rezultoi se njé Rack(raft) me pajisje kompjuterike)
nuk i pérkiste ISSH . Nga intervista me pérfagsuesit e ISSH, grupit iu informua se kéto pajisje i
pérkisnin AKSHI-t por nuk kishte dokumentacion mbi dakordésiné dhe arsyen e vendosjes sé
pajisjeve brenda dhomés sé serveréve té ISSH, kjo mund té sjelli kompromentimin e té dhénave
duke gené njé institucion i réndésisé sé vecanté, ku né mjediset e tij mban sisteme dhe pajisje
kompjuterike té cilat ruajné dhe pérpunojné té dhéna sensitive.

Nga auditimi mbi pajisjet firewall, dhe infrastruktura e networkut konstatohet se infrastruktura
e serverave té ISSH éshté end of life dhe e amortizuar. Kjo infrastrukturé nuk i plotéson kérkesat
aktuale dhe ato té rritjes sé kapacitetit né té ardhmen.

Verifikimi né terren i Drejtorive rajonale té ISSH

Né pérmbushje té objektivave té pércaktuara né Programin e Auditimit nr. 1188/1, daté
23.01.2023 grupi auditimit kreu disa verifikime né terren né Drejtorité Rajonale té ISSH Vloré
dhe Lezhé.

Foto nr.2 dhe 3: Foto nga Infrastruktura Network né Drejtoriné Rajonale ISSH Vloré
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-Nga verifikimi né terren né Drejtoriné rajonale té ISSH Vloré grupi i auditimit konstatoi se
Infrastruktura Network e pajisjeve ndihmése gé nevojiten pér shérbimet e komunikimit dhe
ruajtjes sé té dhénave éshté né kushtet jo minimale dhe optimale, ku shérbimet e ngritura mbi kéto
rrjete nuk jané té sigurta dhe nuk mbéshtesin vazhdimésiné e punés.

-Nga auditimi u konstatua se né drejtorité rajonale (Vloré, Lezhé&) nuk ka njé linjé back up
interneti né rast t€ shképutjes sé linjés, duke sjellé késhtu mosfunksionim té sistemit dhe
ndérprerje té ofrimit té shérbimeve.

- Kompjuterat né drejtorité rajonale (Vloré, Lezhé) nuk jané té pajisur me antivirus pér mbrojtje
ndaj sulmeve.

-Nuk ka njé server géndror té pajisur me Active Directory Domain Controller pér menaxhimin e
pérdoruesve dhe vendosjen e politikave té sigurisé.

-Nuk kané njé pajisje firewall pér mbrojtjen e rrjetit nga sulmet e jashtme.

Procedura e backup-it

Qéllimi i procedurés sé kryerjes sé backup-it té sistemeve né pérdorim éshté qé té sigurojé metoda
dhe procedura té standardizuara mbi kéto procese, duke siguruar késhtu ruajtjen e té dhénave té
serverave dhe mundésimin e rikthimit té kétyre té dhénave né raste té defekteve kritike ose
rasteve té tjera té humbjes sé té dhénave.

Nga auditimi u konstatua se:

-Backup-et e sistemeve PCAMS, CMIS dhe DMAIS jané té ruajtura né Tape library, té cilat pasi
mbushen ruhen né té njéjtén godiné me sistemet PCAMS, CMIS dhe DMAIS.

-Kopjet (backup) e té dhénave nuk testohen rregullisht pér t'u siguruar gé mund té pérdoren né
raste té nevojshme. Backup- i Bazés sé té Dhénave.

Mbi verifikimin e dokumentimit té planeve pér vazhdueshmériné e biznesit dhe rimékémbjes
nga katastrofat

Qéllimi i menaxhimit té vazhdimésisé éshté té mirémbahen kérkesat e vazhdimésisé sé
institucionit. Menaxhimi i vazhdimésisé pérfshin rishikimin periodik dhe azhornimin e afatit té
rimékémbjes pér té siguruar gé ato jané né pérputhje me Planet e Vazhdimésisé sé Biznesit.
Vazhdueshméria a biznesit (BCP) éshté procesi gé njé institucion ndjek pér té planifikuar dhe
testuar rimékémbjen e operimit té saj pas njé ndérprerjeje.

Auditimi mbi ofrimin e Vazhdimésisé sé ofrimit té shérbimeve u bazua mbi VKM nr. 710, daté
21.08.2013 “Pér krijimin dhe funksionimin e sistemeve t€ ruajtjes s€ informacionit,
vazhdueshmérisé s€ punés dhe marréveshjeve té nivelit t& shérbimit”, i ndryshuar, risqeve té
identifikuara dhe praktikave mé té mira. Referuar késaj VKM-je: “Cdo institucion i cili ka ose
do té zhvillojé sisteme né fushén e teknologjisé sé informacionit, qé ofron shérbime pér gytetarét,
pér biznesin dhe pér ndérveprim e shkémbimit té informacionit pér administratén publike
népérmjet sistemeve elektronike, duhet té parashikojé dhe té realizojé investime pér krijimin e
sistemit té vazhdueshmérisé sé punés (Business Continuity) dhe sistemit té ruajtjes sé
informacionit (Backup), me qéllim mundésimin e ofrimit t& shérbimit pa ndérprerje dhe
parandalimin e humbjes ose t€ shkatérrimit aksidental t€ t&€ dhénave”. Né kéte¢ VKM cilésohet
gjithashtu edhe dokumentimi i politikave mbi planin e vazhdueshmérisé sé punés dhe rikuperimit
nga katastrofat, si dhe té b&het i mundur evidentimi i sistemeve té cilat jané kritike pér ofrimin e
shérbimit 24/7.

Nga auditimi u konstatua se ISSH:

-nuk disponon njé infrastrukturé BCC (Business Continuity Center) né kundérshtim me VKM
nr. 710, daté 21.08.2013 “Pér krijimin dhe funksionimin e sistemeve t€ ruajtjes sé informacionit,
vazhdueshmérisé sé punés dhe marréveshjeve té nivelit t&€ shérbimit”, pika 1.

-nuk ka béré té mundur evidentimin e sistemeve kritike pér ofrimin e shérbimit 24 oré né 7 dité
té javés.

-nuk disponon dokument té politikave té vazhdueshmérisé sé punés (BCP) dhe njé plan té
rikuperimit nga katastrofa (disaster recovery) me géllim garantimin e vazhdueshmérisé sé ofrimit
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té shérbimeve né raste té jashtézakonshme emergjencash né kundérshtim me pikén 1 shkronja c)
dhe ¢), t¢ VKM nr. 710, daté 21.08.2013 “Pér krijimin dhe funksionimin ¢ sistemeve té ruajtjes
s€ informacionit, vazhdueshméris¢ sé punés dhe marréveshjeve té nivelit t€ shérbimit”, i
ndryshuar.

Kéto dokumente pércaktojné masat, procedurat dhe objektivat t¢ miré dokumentuara pér
rivendosjen né funksionim té sistemit né rastet e emergjencave dhe Q& sigurojné
vazhdueshmériné e punés sé sistemeve si dhe pércaktimin e RTO (Objektivat e Kohés sé
Rimékémbjes) dhe RPOs (Objektivat e Punés sé Ripértéritjes) pér ¢do proces kritik.

Fagja web e ISSH https://www.issh.gov.al

Né fagen web té ISSH jané publikuar informacione té ndryshme mbi shérbimet gé ofron
institucioni. Rubrikat kryesore té fages jané: Lajme, Kontribues, Pérfitues, Baza Ligjore,
Statistika, Programi i Transparencés, Kontakt.

Nga auditimi rezultoi se

-Fagja Web e ISSH nuk pérdor njé lidhje té sigurté (connection security) HTTPS (HyperText
Transfer Protocol Secure) gé do té thoté se serveri i fages sé internetit pérdor njé certifikaté
sigurie pér té vértetuar identitetin e internetit né shfletues.

A Not secure | issh.gov.al/?page_id=118298&ang=en

SOCIAL
INSURANCE
INSTITUTE

Ne bazé té Ligjit 119/2014 daté18.09.2014. “Pér té drejtén e informimit” né fagen web té ISSH
éshté i miratuar Programi i Transparencés po disa nga kategorité e tij jané té paplotésuara.

Pér sa éshté trajtuar né kété piké té Projekt Raportit té Auditimit éshté mbajtur Aktkonstatimi
nr. 2, daté 15.03.2023, protokolluar né Institutin e Sigurimeve Shogérore me nr. 2158 daté
15.03.2023, mbi té cilin nuk jané paragitur observacioneme .

1. Titulli i Gjetjes: Vendosje e pajisjeve gé nuk i pérkasin institucionit né ambientin e dhomés
sé serveréve pa hartuar njé dokumentacion pérkatés.

Situata: Nga verifikimi i dhomés sé serveréve né ISSH u konstatua se njé Rack (raft me paisje
kompjuterike) nuk ishte proné e ISSH por proné e AKSHIT i cili ruhej né dhomén e serveréve
té ISSH. Pér kéto pajisje nga ISSH nuk disponohej asnjé dokumentacion justifikues pér
transferimin si dhe géllimin e vendosjes sé tyre né ambientet e dhomés sé serveréve té ISSH.
Kriteri: Infrastruktura TIK sipas praktikave mé té mira.

Ndikimi/Efekti: Risk né thyerjen e sigurisé sé Informacionit.

Shkaku: Mungesa e dokumentacionit té duhur.

1.Rekomandimi: Instituti i Sigurimeve Shogérore té marri masa té menjéhershme pér hartimin
e dokumentacionit pérkatés, ku té sqarohet arsyeja e vendosjes sé pajisjeve kompjuterike (jo té
institucionit) né dhomén e serveréve dhe personat e autorizuar qé mund té kené akses tek to.

2.Titulli i Gjetjes: Problematika e Infrastrukturés TIK dhe Sigurisé sé Informacionit né né
Drejtorité Rajonale té ISSH Vloré dhe Lezhé.

Situata 1: Nga verifikimi né terren né Drejtoriné rajonale té€ ISSH Vloré, grupi i auditimit
konstatoi se Infrastruktura Network e pajisjeve ndihmése qé nevojiten pér shérbimet e
komunikimit dhe ruajtjes sé té dhénave éshté né kushtet jo minimale dhe optimale, ku shérbimet
e ngritura mbi kéto rrjete nuk jané té sigurta dhe nuk mbéshtesin vazhdimésiné e punés.

Situata 2: Nga auditimi u konstatua se né Drejtorité Rajonale (Vloré, Lezhé) nuk ka njé linjé
back up interneti né rast té shképutjes sé linjés, duke sjellé késhtu mosfunksionim té sistemit dhe
ndérprerje té ofrimit té shérbimeve.
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Situata 3: Kompjuterat né drejtorité rajonale (\VVloré, Lezhé) nuk jané té pajisur me antivirus pér
mbrojtje ndaj sulmeve.

-Nuk ka njé server géndror té pajisur me Active Directory Domain Controller pér menaxhimin e
pérdoruesve dhe vendosjen e politikave té sigurisé.

-Nuk kané njé pajisje firewall pér mbrojtjen e rrjetit nga sulmet e jashtme.

Kriteri: Standardet ndérkombétare dhe praktikat mé té mira té fushés.

Ndikimi/Efekti: Risk né mos pérmbushje té objektivave té pércaktuara.

Shkaku: Mos zbatim i standardeve mé té mira té fushés.

2. Rekomandimi: ISSH té marré masa pér pajisjen dhe standardizimin e infrastrukturés IT né
Drejtorité Rajonale si dhe té marré masa pér hartimin dhe miratimin e njé procedure standarde
pér komunikimin dhe zgjidhjen e problematikave gé lindin me Drejtorité Vendore né lidhje me
sistemet IT, me géllim sigurimin e kushteve optimale pér ofrimin e shérbimit dhe mbarévajtjen
e punés pa ndérprerje.

3.Titulli i gjetjes: ISSH nuk disponon njé infrastrukturé BCC, pér garantimin e vazhdimésisé sé
ofrimit té shérbimit.dhe Backup-et e sistemeve nuk testohen vazhdimisht.

Situata 1: Nga auditimi u konstatua se ISSH nuk disponon njé infrastrukturé BCC (Business
Continuity Center), si dhe nuk ka njé plan mbi vazhdimésiné e punés dhe rimékémbjet nga
katastrofat né kundérshtim me VKM nr.710, daté 21.08.2013 “Pér krijimin dhe funksionimin e
sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té nivelit té
shérbimit”, i ndryshuar.

Situata 2: Backup-et e sistemeve PCAMS, CMIS dhe DMAIS jané té ruajtura né Tape library,
té cilat pasi mbushen ruhen né té njéjtén godiné me sistemet PCAMS, CMIS dhe DMAIS.
-Kopjet (backup) e té dhénave nuk testohen rregullisht .

Kriteri: VKM nr. 710, daté 21.08.2013 “Pér krijimin dhe funksionimin e sistemeve té ruajtjes sé
informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té nivelit té shérbimit”, i ndryshuar.,
I ndryshuar.

VKM Nr.673 daté 22.11.2017 pika 6k

Ndikimi/efekti: Risk né humbjen e té dhénave né rast fatkegésie natyrore.

Shkaku: Nuk jané marré masat e nevojshme.

Réndésia: E larté.

3.1.Rekomandimi: Instituti i Sigurimeve Shogérore, né bashképunim me AKSHI-n, bazuar né
réndésiné qé ka ofrimi i shérbimit pas njé fatkegésie, t¢ ndérmarrin hapat e nevojshém pér
ndértimin e njé gendre Business Continuity.

3.2.Rekomandimi: Drejtoria e Burimeve té Informacionit té marri masa pér kryerjen dhe
testimin periodik té backup-it té té dhénave té sistemeve duke e dokumentuar procesin.

4. Titulli i gjetjes: Mungesé e Informacionit té fages sé internetit té ISSH pérgjaté navigimit.
Situata: Né kuadrin e transparencés bazuar né Ligjin 119/2014 dat&18.09.2014. “Pér t€ drejtén
e informimit, ISSH ka té afishuar né fagen e saj web (issh.gov.al), kontribues, pérfitues,
programin e transparencés, etj. Nga auditimi i fages web konstatua se:

Tek menuja “Programi Transparencés™:

Seksioni “Regjistri 1 Kérkesave dhe Pérgjigjeve” nuk &shté publikuar viti 2022;

Seksioni “Sistemi i mbajtjes sé dokumentiacionit, llojet dhe format e dokumenteve” nuk
pérmban asnjé informacion;

Seksioni “Mekanizmat kontrollues dhe monitorues ” nuk pérmban asnjé informacion.

Kriteri: Ligjit 119/2014 daté18.09.2014. “Pér té drejtén e informimit

Ndikimi/efekti: Mungesé transparence né veprimtariné e ISSH

Shkaku: Mos pérditésimi i fages web me marré masat e nevojshme.

Réndésia: E mesme
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4.Rekomandimi: Instituti i Sigurimeve Shogérore té marré masa pér pérditésimin dhe
pérmirésimin e fages web (me informacione, rregullore,a kte, etj) si dhe reflektimin e mangésive
té dala nga auditimi, me géllim rritjen e transparencés dhe ndihmesén ndaj qytetaréve.

3.2Auditimi i zhvillimit dhe blerjes né teknologjiné e informacionit
Né Institutin e Sigurimeve Shogérore, u shqyrtua dokumentacioni si mé poshté:

1. Lista e prokurimeve TIK té periudhés 01.01.2021 — 31.12.2022;

2. Procedura ”Ndjekje e marréveshjes sé shérbimit pér sistemet informatike t¢ DMAIS pér
menaxhimin dhe arkivimin e dokumentave, PCAMS pér llogaritjen dhe caktimin e
pensioneve, FMS pér menaxhimin financiar, CMIS pér menaxhimin e deklarimit online
té kontribuesve, rrjetit informatik dhe pajisje té caktuara té dhomés sé serverave, pajisje
IT pér ISSH dhe komunikim ISSH-Arkiva (ISSH-Drejtori né varési)” pér Institutin e
Sigurimeve Shogérore, viti 2021.

3. Procedura “Mirémbajtja e faqes zyrtare t& ISSH-sé — Mirémbajtja e software-ve té
teknologjisé sé informacionit”, viti 20221,

Bazuar né Regjistrin e Realizimeve té ISSH véné né dispozicion té grupit té auditimit, procedurat
e vetme né fushén e teknologjisé sé informacionit gé ka zhvilluar ISSH, té paaudituara mé paré
nga KLSH, jané ato té mésipérmet dhe grupi i auditimit i shqyrtoi té dyja.

Mbi procedurén “Ndjekje e marréveshjes sé shérbimit pér sistemet informatike té DMAIS pér
menaxhimin dhe arkivimin e dokumentave, PCAMS pér llogaritjen dhe caktimin e pensioneve,
FMS pér menaxhimin financiar, CMIS pér menaxhimin e deklarimit online té kontribuesve,
rrjetit informatik dhe pajisje té caktuara té dhomés sé serverave, pajisje IT pér ISSH dhe
komunikim ISSH-Arkiva (ISSH-Drejtori né varési)”:

Kontrata me objekt “Marréveshje shérbimi pér sistemet informatike t¢ DMAIS pér menaxhimin
dhe arkivimin e dokumentave, PCAMS pér llogaritjen dhe caktimin e pensioneve, FMS pér
menaxhimin financiar, CMIS pér menaxhimin e deklarimit online té kontribuesve, rrjetit
informatik dhe pajisje té caktuara té dhomés sé serverave, pajisje IT pér ISSH dhe komunikim
ISSH-Arkiva (ISSH-Drejtori né varési)” pér Institutin ¢ Sigurimeve Shogérore” éshté lidhur
ndérmjet AKSHI-t dhe bashkimit té operatoréve “1.S.” Sh.p.k. dhe “I.” Sh.p.k. me vleré totale
201,355,200 (dyqind e njé milion e treqind e pesédhjeté e pesé mijé e dygind) leké me TVSH.
Kontrata éshté lidhur né datén 21.04.2021 me njé kohézgjatje prej 24 muajsh mirémbajtje.

Procedura e prokurimit té késaj marréveshjeje shérbimi éshté hartuar nga AKSHI dhe ISSH ka
patur si detyré vetém ndjekjen e saj. Pér ¢cdo muaj, kontraktuesi ka dorézuar prané ISSH
“Raportin mujor t€ shérbimeve té Sistemeve Informative té€ ndértuara né ambientet e ISSH”. Ky
raport tregon té detajuara shérbimet e kryera nga Kontraktuesi né infrastrukturén Hardware,
Software dhe Networking té Institutit t¢ Sigurimeve Shogérore gjaté njé periudhe 1-mujore.
ISSH ka kryer pagesat né banké né bazé té faturave tatimore pér ofrimin e shérbimit.

1 Sa i pérket procedurés “Mirémbajtja e fages zyrtare t& ISSH-sé — Mirémbajtja e software-ve té teknologjisé sé
informacionit”, viti 2021, ajo €shté audituar mé paré nga KLSH.
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Nga auditimi i késaj procedure zbatimi u konstatua se:

Sistemet gé ka né pérdorim ISSH (PCAMS, FMS, DMAIS, CMIS) jané té papérditésuara dhe
nuk ka patur asnjé kérkesé nga ana e ISSH pér pérditésimin e tyre, mundési kjo e parashikuar
edhe nga pika 10.5 e Kushteve té vecanta té kontratés midis AK dhe Kontraktuesit.

Né kété nen té Kontratés citohet:

“Né rast se nga ana e AK apo Pérfituesit do té keté kérkesa pér pérshtatje apo azhornime té
sistemit informatik t&¢ DMAIS, PCAMS, FMS, CMIS, implementime apo integrime té reja té HW,
té cilat pas analizimit reflektojné ndérhyrje, shérbime, furnizime, apo transferime té
infrastrukturés fizike ku jané hostuar sistemet gé nuk jané parashikuar né specifikimet teknike,
atéheré realizimi i kérkesave do té pérpunohet sipas rendit t& méposhtém té kérkesés pér
ndryshim: Komunikim me shkrim i kérkesés, analizé dhe vlerésim i ndikimit té realizimit té
kérkesés, estimim teknik dhe financiar, aprovim, implementim, testim dhe pranim, instalim
dokumentim. Puna e kryer dhe ndryshimet potenciale do té pasqyrohen si pjesé e raportit mujor
i periudhés pérkatése. Kéto kérkesa pér ndryshim do té realizohen vetém pas aprovimit nga té
dyja palét.”

Pérditésimet e sistemeve kané gené té nevojshme pér miréfunksionimin e tyre dhe ISSH nuk i ka
dérguar asnjé kérkesé Kontraktuesit bazuar né pikén e mésipérme té Kontratés.

Mbi realizimin e procedurés sé prokurimit me vleré té vogél “Mirémbajtja e faqes zyrtare té
ISSH-sé”:

Nga shqyrtimi i dokumentacionit té véné né dispozicion, grupi i auditimit konstaton se me
Kérkesén nr. 1788 prot., dt. 08.03.2022, ISSH ka argumentuar arsyet pér kryerjen e kétij
shpenzimi dhe domosdoshmériné e kétij prokurimi.

- Né bazé t€ urdhrit nr. 1788/1, daté 10.03.2022 “Pér krijimin e komisionit mbi hartimin e
termave té referencés dhe kriteret pér kualifikim pér procedurén me objekt prokurimi
"Mirémbajtja e fages zyrtare té ISSH-s&", né té njéjtén daté jané hartuar specifikimet teknike dhe
fondi limit.

- Mé daté 11.03.2022 u ngrit Urdhri “Pér prokurimin me vleré t&€ vogél” nr. 1788/2 me ané té té
cilit ka filluar procedura e prokurimit me objekt "Mirémbajtja e fages zyrtare té ISSH-sé" me
fond limit né vlerén 260,000 leké pa TVSH.

- Komisioni ka paragitur né sistemin e prokurimit elektronik ftesén pér oferté me té dhénat e
objektit t& prokurimit. Mé daté 16.03.2022 éshté béré klasifikimi pérfundimtar ku rezulton se
kané marré pjesé 7 operatoré ekonomik (OE), nga té cilét éshté kualifikuar 1 OE, ndérsa 6 té
tjeré jané skualifikuar pasi kané dhéné vleré oferté mé tepér se fondi limit i procedurés ose kané
ofertuar me njé oferté mé té ulét se 50% té fondit té parashikuar.

- Komisioni ka mbajtur procesverbalin mé daté 21.03.2022, duke pércaktuar si oferté fituese
operatorin ekonomik “K.”, me vleré oferte 254,000 leké pa TVSH, i cili ka konfirmuar népérmjet
sistemit pér realizimin e shérbimit té kérkuar. Me nr. 1788/3prot, daté 23.03.2022, éshté hartuar
dhe lidhur kontrata e shérbimit ndérmijet titullarit t¢ AK dhe OE fitues.

- Mé daté 28.03.2022, me ané té Urdhrit t& Drejtorit té Pérgjithshém nr. 1788/4, éshté ngritur
komisioni pér ndjekjen dhe realizimin e shérbimit ku 2 nga 3 anétarét e komisionit kané gené
specalisté té fushés.

1. Me urdhér transfertén bankare éshté likuiduar fatura tatimore nr. 149/2022, daté 25.03.2022,
pér mirémbajtjen e faqes zyrtare t&€ ISSH, ndaj operatorit “K.”, né vlerén 81,000 leké me TVSH.
2. Me urdhér transfertén bankare éshté likuiduar fatura tatimore nr. 312/2022, daté 28.07.2022,
pér mirémbajtjen e fages zyrtare t&€ ISSH, ndaj operatorit “K.”, n€ vlerén 76,200 leké me TVSH.
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3. Me urdhér transfertén bankare éshté likuiduar fatura tatimore nr. 624/2022, daté 29.12.2022,
pér mirémbajtjen e faqes zyrtare t€ ISSH, ndaj operatorit “K.”, n€ vlerén 152,400 leké me TVSH.
Dosja e késaj procedure prokurimi éshté e ploté.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar té Auditimit éshté mbajtur
Aktkonstatimi nr.3, daté 15.03.2023, protokolluar né Institutin e Sigurimeve Shogérore me
nr. 2159 daté 15.03.2023, mbi té cilin nuk jané paragitur observacioneme .

1. Titulli i gjetjes: Mungesé kérkesash pér pérditésimin e Sistemeve

Situata: Nga auditimi u konstatua se:

Nga auditimi i kontratés s€ zbatimit me objekt “Marréveshje shérbimi pér sistemet informatike
té DMAIS pér menaxhimin dhe arkivimin e dokumentave, PCAMS pér llogaritjen dhe caktimin
e pensioneve, FMS pér menaxhimin financiar, CMIS pér menaxhimin e deklarimit online té
kontribuesve, rrjetit informatik dhe pajisje té caktuara té dhomés sé serverave, pajisje IT pér
ISSH dhe komunikim ISSH-Arkiva (ISSH-Drejtori n€ varési)” u konstatua se:

Sistemet gé ka né pérdorim ISSH (PCAMS, FMS, DMAIS, CMIS) jané té papérditésuara dhe
nuk ka patur asnjé kérkesé nga ana e ISSH pér pérditésimin e tyre, mundési kjo e parashikuar
nga pika 10.5 e Kushteve té veganta té kontratés midis AK dhe Kontraktuesit. Pérditésimet e
sistemeve kané gené té nevojshme pér miréfunksionimin e tyre dhe ISSH nuk i ka dérguar asnjé
kérkesé Kontraktuesit bazuar né pikén e mésipérme té Kontratés.

Kriteri: Pika 10.5 e Kushteve té vecanta té Kontratés midis Autoritetit Kontraktor dhe
Kontraktuesit, praktikat e mira né fushén e TI.

Ndikimi/efekti: Problematika, ngadalésime dhe mungesé komunikimi midis t& dhénave né
sistem.

Shkaku: Moszbatimi i kushteve té vecanta té kontratés.

Réndésia: E larté

1.1 Rekomandimi: Instituti i Sigurimeve Shogérore, né bashképunim me AKSHI-n, t€ marrin
masa gé né kontratat e mirémbajtjes sé sistemeve té ISSH gé do té lidhen né vazhdimési té
sanksionohet qé Kontraktuesi duhet té kryejé rregullisht pérditésim té kétyre sistemeve.

1.2 Rekomandimi: Instituti i Sigurimeve Shogérore té verifikojé rregullisht nése sistemet
PCAMS, DMAIS, FMS, CMIS kané nevojé pér pérditésime, ndérhyrje apo korrigjime duke i
béré kérkesén pérkatése Kontraktuesit.

2.4 Auditmi i Sistemeve

Né zbatim t€ pikés 4“Auditimi i sistemeve”, né Institutin e Sigurimeve Shogérore u shqyrtua
dokumentacioni i méposhtém:
-Aktet rregullative té ISSH gé lidhen me sistemet dhe veprimet operacionale brenda dhe jashté
sistemit;
-Manualet e pérdorimit té sistemeve;
-Intervista té drejtpérdrejta me punonjés qé administrojné sisteme informatike apo shérbime té
caktuara;
-Té dhénat pér pérdoruesit té sistemit;
-Vizita ne terren dhe verifikimi né sistem;
ISSH disponon 3 sisteme kryesore, me baza té dhénash té regjistruara si kombétare né zbatim té
ligjit nr.10325, daté 23.9.2010, “Pér bazat e té dhénave shtetérore”:

Drejtoria e Burimit té Informacionit né ISSH éshté drejtoria ge éshté ngarkuar me menaxhimin
e té gjitha sistemeve informatike.

PCAMS —Pension Calculation and Assignement Management System
Sistemi i menaxhimit té llogaritjes dhe pagesave té pérfitimeve.
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Shérbimet gé ofron Ky sistem jané:

oPritja e kérkesave: Aplikimet pér té gjitha shérbimet e ISSH béhen népérmjet portalit
geveritar e-Albania.

o Llogaritja online e pérfitimit: Inspektoret shikojné listén e kérkesave pér aplikim bashké me
gjitha dokumentet pérkatése (gé vijné me posté) dhe vazhdojné me hedhjen dhe llogaritjen
elektronike té pérfitimeve. Edhe né keté moment verifikimi behet pérséri me ané té NID
(Numrit te Identifikimit) né regjistrin e gjendjes civile online. Theksojmé se kérkimi dhe
verifikimi né regjistrin e gjendjes civile online béhet vetém népérmjet NID-it, pra, jo me emér,
mbiemér apo gjeneralitete té tjera. Gjate kontrollit t&é NID-it, jané hasur shumé probleme té
gytetaréve me té dhénat e tyre né zyrat e gjendjeve civile. Pasi njé pérfitim mbaron sé llogarituri
dhe merr miratimet pérkatése né sistem, ai gjenerohet né ményré elektronike pér né zyrat e
pagesave té postés shqiptare.

o Pagesat elektronike té pérfitimeve. Aktualisht, posta shqiptare i kryen pagesat né ményré
elektronike me ané té njé web servisi. Njé gytetar nuk mund té paguhet n.qg.s. ka disa pérfitime
né pika té ndryshme paguese. Njé gytetar, nése ka mé shumé se sa njé periudhe pa térhequr,
nuk mund té térheqé vetém disa periudha, ose té gjitha ose asnjé prej tyre. Agjentét pagues té
postés shqgiptare nuk mund té anulojné njé veprim ditén tjetér, anulimi i pagesave béhet vetém
brenda dités. Kjo ményré pagese éshté mé transparente dhe qytetarét shérbehen né kohé reale.
Vetém pikat paguese né zonat rurale nuk e kané kété shérbim.

oDhénia e vértetimeve pér té ardhurat mujore té pérfitimit: Té interesuarit dorézojné
aplikimet prané zyrave té ISSH-sé. Ky vértetim léshohet pér efekt dokumentacioni pér jashté
shtetit dhe jepet vetém né zyrat e ISSH-sé.

o Pérsa i takon dosjeve gé kishin gené té lidhura para vénies né puné té programit, jané hedhur
né sistem dhe gjaté hedhjes sé tyre jané kapur edhe ndryshimet né datélindje, apo personat gé
né ményreé té padrejté kishin dy pérfitime.

Fig nr 1.Error né database
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© Error
Oracle error -2002: ORA-02002: error while writing to audit
trail
ORA-00604: error occurred at recursive SQL level 2
ORA-01653: unable to extend table SYS.AUD$ by 8192 in

tablespace AUDIT_AUX has been detected in
FND_SIGNON.AUDIT_RESPONSIBILITY

[on J
-Nga auditimi u konstatua se né databasen e PCAMS né tablespace Audit_Aux nuk ka hapésira
té nevojshme té alokuara né memorie (HDD); kjo mungesé e hapésirés (né tablespace) sjell
degradim té performancés dhe gabime né databazé.

DMAIS- Document management and Archiving Information System

Sistemi elektronik i digjitalizimit dhe arkivimit té dokumenteve té Arkivit Qendror.

o Ky sistem éshté ngritur pér té digjitalizuar dhe arkivuar té gjithé dokumentacionin e vjetérsisé
né pune i cili pérfshin: regjistrat e ish-Kooperativave Bujgésore para vitit 1994, regjistrat e ish
Ndérmarrjeve Shtetérore para vitit 1994 dhe listé pagesat pas vitit 1994,

o Né kété sistem digjitalizohet gjithcka, duke filluar qé nga:

o Regjistrimi i regjistrave dhe listé pagesave.

o Vendndodhja e tyre fizike né arkiv.

o Certifikimi pér ¢do fage nga specialistet pérkatés.

o Skanimi i ¢cdo fageje te regjistrave dhe liste pagesave.

o Digjitalizimi i t& dhénave té fageve.

o Hyrjet/Daljet e regjistrave nga Arkiva. Ne kété piké theksojmé se kur njé regjistér skanohet ai

kthehet menjéheré ne arkivé dhe digjitalizimi i fageve béhet népérmjet imazheve té skanuara.

o Dhénia e vértetimeve pér vjetérsi né pune.

o Ky sistem nuk ka lidhje me regjistrin e gjendjes civile sepse informacioni i fageve éshté i

paket pérsa i pérket gjeneraliteteve, jo shume mire i lexueshém ose i démtuar né disa raste,
meqgenése jané regjistra té viteve para 1994.

-Nga auditimi i sistemit DMAIS né lidhje me performancén e veprimeve duke u bazuar né
treguesit si: Koha e pérgjigjes, koha e pérpunimit, Pérdorimi i burimeve té sistemit, komentet
e pérdoruesve, u konstatua se DMAIS i pérgjigjet me vonesé kérkesave té pérdoruesve.

-Nga auditimi u konstatua se pér sistemet CMIS dhe DMAIS nuk ka njé ambient test pér
menaxhimin e ndryshimeve gé siguron gé ¢do ndryshim i béré né sistemin t¢ mos ndikojé
negativisht né performancén e pérgjithshme té sistemit. Mungesa e njé testi ambient gjithashtu
do té thoté gé nuk ka ményra pér té verifikuar nése ndryshimet e béra né sistemin funksionojné
si¢ duhet ose jo.

-Nga auditimi u konstatua se pér operimin e sistemeve pérdoren: Red Hat Enterprise Linux
(RHEL) 5. Windows server 8, Databasa né Oracle 11g, Cisco asa5520-bun. Gjithé
infrastruktura ka arritur fundin e jetés, gé do té thoté se prodhuesi nuk ofron mé asistencé
teknike, pérditésime té sigurisé ose ndregje té gabimeve pér kéto versione.

Gjaté auditimit té TI-sé, u konstatua se sistemet (CMIS , DMAIS, PCAMS) kané mungesa té
ndérveprimit me njéri-tjetrin. Kjo mungesé e integrimit ndérmjet sistemeve rezulton né ¢éshtje
té shumta, duke pérfshiré:
o Mospérputhja e té dhénave: Meqgenése té dhénat u futén né sisteme té ndryshme vegmas,
ekzistonte njé rrezik i larté i té dhénave té pagéndrueshme népér sisteme, duke guar né
raportim, vendimmarrje dhe analizé té pasakté.
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o Proceset gé konsumojné kohé: Mungesa e integrimit ndérmjet sistemeve rezultoi né futje
té tepérta té té dhénave, rritje té pérpjekjeve manuale dhe flukse pune komplekse. Kjo rrit
kohén e nevojshme pér detyrat dhe uli efikasitetin e pérgjithshém.

o Rreziget e sigurisé: Cdo sistem menaxhohej vegcmas, duke ¢uar né rrezige t€ mundshme
sigurie pér shkak té kontrolleve té ndryshme té aksesit, mekanizmave té vértetimit dhe
dobésive né secilin sistem. Pamundésia pér té ndaré té dhénat ndérmjet sistemeve
nénkupton gé subjekti humb mundésité pér té fituar njohuri mbi operacionet e tyre, pér
té optimizuar proceset dhe pér té marré vendime té bazuara né té dhéna.

CMIS - Contribution Management Information System
Sistemi elektronik I menaxhimit te kontributeve.

o Ky sistem éshté ngritur pér t&é menaxhuar né ményré elektronike kontributet. Shérbimet e
kétij sistemi jané:

o Té vetépunésuar né bujgési. Cdo qytetar ge paraqgitet prané zyrave té ISSH-sé pér té
derdhur kontributet si i vetépunésuar né bujqgési regjistrohet né kété sistem me ané té NID-
it té tij personal, i cili verifikohet né kohe reale né regjistrin e gjendjes civile online.
Llogaritja e kontributit behet né ményré elektronike dhe urdhér veprimi printohet
menjéheré nga sistemi.

o Marréveshja e vullnetarit. Cdo gytetar gé paraqgitet prané zyrave te ISSH-se pér té lidhur
marréveshje pér té derdhur kontribute vullnetare regjistrohet né keté sistem njésoj si té
veté punésuarit né bujgeési.

o Listépagesat. Ne keté shérbim, punonjésit e drejtorisé se kontributeve te ISSH-se mund
te kontrollojné ne ményré elektronike listé pagesat gé vijné nga drejtoria e Tatimeve. Kjo
pjese e sistemit i merr t& dhénat nga sistemi informatik i tatimeve dhe transmetimi i tyre
né sistem behet me ane te WS (web-services)

Software Infrastructure [ sitArchiving | SEVE
» / Management |<@—p iund i
g Contribution Management System Assignment
= Informati an
L
- a
g 1g \ L
Financial
: \ Management
| | System
Al
WEB SERVER
o
= Part of racLe WeBLOGIC SERVER 119
5 STANDARD EDITION
5 = . e— =
g Application Server

ORACLE WEBLOGIC SERVER 11g
STANDARD EDITION

Database

DATABAS!
STANDARD EDITION

Database

[ ]
Drejtoria e IT importon né kété aplikacion té dhénat gé DPT dérgon né ISSH pér listé pagesat,
geé prej vitit 2013 kur u bé njé deklarim i detyrueshém elektronik pér té punésuarit né sektorin
privat dhe shtetéror, caktuar me ané té ligjit nr. 9136, daté 11.09.2003 i ndryshuar “Pér
mbledhjen e kontributeve té detyrueshme té sigurimeve shogérore dhe shéndetésore né
republikén e Shqipéris€”. Pér transferimin e kétyre t€ dhénave, dy institucionet jané bazuar né
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marréveshjen e vitin 2011, si dhe né protokollin e komunikimit, pér hapat gé do té ndigen pér
transferimin e tyre.

Nga auditimi u kryen verifikime intervista dhe pyetésoré né lidhje me té dhénat e input/output
né aplikacionin CMIS , jané konstatuar disa problematika lidhur me té dhénat e importuara nga
DPT né ISSH, té cilat po i pérmendim si mé poshté:

- Rastet e evidentimit té vendosjes gabim t€ Numrit Personal NID kané sjellé njé problem né
sistemin CMIS nuk shfagen akoma listépagesat e periudhave té personave gjyqfitues.

- Né sistemin CMIS nuk shfagen muaj té vecanté, pér subjekte té ndryshme dhe individé té
ndryshém, né vite té ndryshme, periudha té cilat ndérkohé shfagen né sistemin tatimor.

- Né rastet kur subjektet kryejné pagesa pjesore dhe pér punémarrés té vecanté, té dhénat e
kontributeve té paguara nuk shfagen né sistemin CMIS.

- Né rastet kur subjektet kryejné korigjimin e deklaratés tatimore listépagesat ESIG-25, krijon
probleme t€ mundshme sidomos lidhur me kushtet e pérfitimeve afat shkurtéra, pasi subjektet
“luajné” me deklarimet ¢ punonjésve. (psh njé punonjés merr pérfitimin nga ISSH mé pas
béhet rivlierésim i listépagesés duke ndryshuar pagén ose duke e hequr fare punonjésin nga
listépagesa).

- Jané evidentuar raste té sjelljes né listépagesa té personave gé kané ndéruar jeté.

- Né shumé raste, sidomos tek pagat minimale njéra nga pagat, vlera e pagés bruto
(gross_salary) ose pagés kontributive (gross_salary contib) vijné me vlerén “0” (zero
lek&).Né disa listépagesa vlera e pagés bruto (gross_salary) ose pagés kontributive
(gross_salary_contib) vijné nén pagén minimale edhe pse numri i ditéve té punuara éshté 22
ose 26.

- - Evidentohen raste té vendosjes gabim té€ Numrit Personal NID.

Pérdoruesit e sistemeve, té drejtat dhe gjurmét e veprimeve né sistem.

Nga auditimi i pérdoruesve té sistemeve (PCAMS,CMIS,DMAIS) u konstatua se pér pérdoruesit
me té drejta té plota: CMIS, ADMIN, DMAIS,DATALOD PCAMS né rolin e administratorit,
nuk ka té dhéna té punonjésit gé posedojné keté llogari..

-Fjalékalimi né sistemet (PCAMS,CMIS,DMAIS) nuk éshté i parametrizuar pér nga
kompleksiteti dhe gjatésia e tij. Pér kriteret e fjalékalimit té pérdoruesve fundor nuk jané hartuar
apo implementuar standarde me géllim forcimin e tij.

Menaxhimi i log-eve ndihmon institucionin publik pasi népérmjet késaj gjurme sigurohet
informacioni mbi siguriné gé té ruhet me detaje dhe pér njé kohé té mjaftueshme. Analizat e log-
eve mundésojné identifikimin e incidenteve, aktiviteteve mashtruese, thyerjen e politikave,
problemet operacionale pak pasi ato ndodhin. Ato gjithashtu ndihmojné né hetimin e ngjarjeve
té ndryshme, auditimin dhe ndihmojné institucionin né problemet e brendshme.

Tabelat kryesore té databazés kane tabelat pérkatése té historikut ku ruhet informacioni si ka
gené dhe si éshté ndryshuar.

Nga auditimi u konstatua se ISSH nuk dispononte njé akt rregullator pér menaxhimin e logeve
digjitale.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar té Auditimit é&shté mbajtur
Aktkonstatimi nr.4, daté 15.03.2023, protokolluar né Institutin e Sigurimeve Shogérore me
nr. 2160 daté 15.03.2023, mbi té cilin nuk jané paragitur observacioneme .

1. Titulli i Gjetjes: Mungesé e hapésirave né databazé

Situata 1: Nga auditimi u konstatua se né databazén e PCAMS né tablespace Audit_Aux nuk ka
hapésira té nevojshme té alokuara né memorie (HDD); kjo mungesé e hapésirés (né tablespace)
ka sjell ulje té performancés dhe gabime né databazé.
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Situata 2: Nga auditimi i sistemit DMAIS né lidhje me performancén e veprimeve, duke u bazuar né
treguesit si: Koha e pérgjigjes, koha e pérpunimit, pérdorimi i burimeve té sistemit, u konstatua se DMAIS
i pérgjigjet me vonesé kérkesave té pérdoruesve.

Kriteri Standardet ndérkombétare dhe praktikat mé té mira té fushés..

Ndikimi/Efekti: Degradim té performancés dhe gabime né databazé

Shkaku: Mosmarrja e masave paraprake pér parandalimin e problematikave gé lidhen me
performancén e funksionimit té sistemit.

1. Rekomandim: Instituti i Sigurimeve Shogérore té marré masa gé né vijim té kryejé sistemimet
e nevoshme né databazén e sistemeve duke u bazuar né problematikat e shfaqura vazhdimisht
nga njoftimet pér gabime té ndodhura né sistem

2. Titulli Gjetjes : Mungesé e ambienteve test pér sistemet

Situata: Nga auditimi u konstatua se pér sistemet CMIS dhe DMAIS nuk ka njé ambient test pér
menaxhimin e ndryshimeve gé té siguroj gé ¢do ndryshim i béré né sistemin t& mos ndikojé
negativisht né performancén e pérgjithshme té sistemit. Mungesa e njé ambient testi do té thoté
gé nuk ka ményra pér té verifikuar nése ndryshimet e béra né sistem funksionojné.

Kriteri: Praktikat mé té mira

Ndikimi/Efekti: Mungesa e njé ambient test do té thoté gé nuk ka ményra pér té verifikuar nése
ndryshimet e béra né sistemin funksionojné.

2.1.Rekomandim: Instituti i Sigurimeve Shogérore té marré masa pér zhvillimin e njé ambienti
test né servera pér aplikimin e ndryshimeve pérpara se ato té kalojné né live si dhe hartimin e njé
akti rregullator pér pércaktimin e hapave konkret pér menaxhimin e ndryshimeve né sisteme.
(kush i inicion, kush i autorizon, kush i zbaton, etj)

3.Titulli Gjetjes: Sistemet dhe pajisjet kompjuterike jané pa asistencén e prodhuesit

Situata: Nga auditimi u konstatua se infrastruktura e pérdorur pér operimin e sistemeve
(PCAMS, CMIS, DMAIS) si: (Red Hat Enterprise Linux (RHEL) 5, Windows server 8, Databaza
né Oracle 11g, Cisco asa5520-bun), éshté né statusin end of life (ka arritur fundin e jetés), gé do
té thoté se prodhuesi i kétyré pajisjeve dhe softeve nuk ofron mé asistencé teknike, pérditésime
té sigurisé ose rregullim té gabimeve pér kéto versione, duke ndikuar né plotésimin e nevojave
aktuale si dhe rritjen e kapaciteteve né té ardhmen.

Kriteri: Praktikat mé té mira té fushés.

Ndikimi/Efekti: Mosgarantim i vazhdimésisé sé punés, risk pér thyerje té sigurisé. Risk né
mbarévajtjen dhe ndérprerjen e punés duke ndikuar né performancén e sistemeve.

3.1 Rekomandim: Instituti i Sigurimeve Shogérore, né bashképunim me AKSHI-n, té marrin
masa pér pérditésimin dhe standardizimin e infrastrukturés IT, si dhe t& monitorojné sistemet gé
nuk pérditésohen mé pér cdo tregues té mundshém té shkeljeve té sigurisé ose déshtimeve té
sistemit.

4. Titulli i gjetjes : Mungesé e ndérveprimit ndérmjet sistemeve

Situata: Nga auditimi u konstatua se sistemet (CMIS, DMAIS, PCAMS) nuk ndérveprojné me

njéri-tjetrin. Mungesa e ndérveprimit ndérmjet sistemeve rezulton né ¢éshtje té shumta, duke

pérfshiré: Mospérputhje e té dhénave, procese gé konsumojné kohé, rrezige té sigurisé. Cdo

sistem menaxhohet vegmas, duke cuar né rrezige t& mundshme sigurie pér shkak té kontrolleve

té ndryshme té aksesit, mekanizmave té vértetimit dhe dobésive né secilin sistem. Pamundésia

pér té ndaré té dhénat ndérmjet sistemeve nénkupton qé subjekti humb mundésité pér té fituar

njohuri mbi operacionet e tyre, pér té optimizuar proceset dhe pér té marré vendime té bazuara

né té dhéna.

Kriteri: Praktikat mé té mira té fushés

Ndikimi/Efekti: Mungesa e integrimit midis sistemeve sjell risk né inputin e té dhénave.

4.1 Rekomandimi: Instituti i Sigurimeve Shogérore té marré masa pér té vendosur né
funksionim té ploté ndérveprimin ndérmjet sistemeve qé ISSH disponon me géllim rritjen e
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efikastitetit pér miré menaxhimin e skemés sé pensioneve si dhe pér té llogaritur pérfitimet,
menaxhuar kontributet, digjitalizuar dokumentet dhe cdo aspekt tjetér gé lidhet me
veprimtariné e institucionit.

5. Titulli i gjetjes Problematika lidhur me té dhénat e importuara nga DPT né ISSH.
Situata: Gjaté auditimit té Sistemit elektronik pér menaxhimin e kontributeve (CMIS), sistem i
cili komunikon népérmjet webservice-ve me Sistemin e Tatimeve, u konstatuan problematika si:

-Raste té vendosjes gabim té Numrit Personal NID, té cilat kané sjellé njé problem né sistemin
CMIS nuk shfagen akoma listépagesat e periudhave té personave gjyqfitues.

-Né sistemin CMIS nuk shfagen muaj té vecanté, pér subjekte t& ndryshme dhe individé té
ndryshém, né vite té ndryshme, periudha té cilat ndérkohé shfagen né sistemin tatimor.

-Né rastet kur subjektet kryejné pagesa pjesore dhe pér punémarrés té vecanté, té dhénat e
kontributeve té paguara nuk shfagen né sistemin CMIS.

-Né rastet kur subjektet kryejné korigjimin e deklaratés tatimore listépagesat ESIG-25, krijon
probleme t€ mundshme sidomos lidhur me kushtet e pérfitimeve afatshkurtra, pasi subjektet
“luajné” me deklarimet e punonjésve. (psh njé punonjés merr pérfitimin nga ISSH mé pas béhet
rivlerésim i listépagesés duke ndryshuar pagén ose duke e hequr fare punonjésin nga listépagesa).

-Jané evidentuar raste té sjelljes né listé-pagesa té personave qé kané ndéruar jeté.

-Né shumé raste, sidomos tek pagat minimale njéra nga pagat, vlera e pagés bruto (gross_salary)
ose pagés kontributive (gross_salary contib) vijné me vlerén “0” (zero lek&).N¢ disa listépagesa
vlera e pagés bruto (gross_salary) ose pagés kontributive (gross_salary contib) vijné nén pagén
minimale edhe pse numri i ditéve té punuara éshté 22 ose 26.

-Evidentohen raste té vendosjes gabim té Numrit Personal NID.

Kriteri: Praktikat mé té mira té fushés

Ndikimi/Efekti: Risk i larté pér mos identifikimin, trajtimin dhe zgjidhjen e problematikave té
ndryshme té Teknologjisé sé Informacionit.

5.1 Rekomandimi: Instituti i Sigurimeve Shogérore, né bashképunim me Drejtoriné e
Pérgjithshme té Tatimeve, t€ marrin masa té nevojshme qé té optimizojné sistemet elektronike
gé shfrytézohen nga té dyja palét, me géllim shkémbimin e sakté té té dhénave midis tyre.

6.Titulli i Gjetjes: Mangési teknike dhe rregullative pér menaxhimin e pérdoruesve

Situata 1: Nga auditimi i pérdoruesve té sistemeve PCAMS (Sistemi elektronik i kalkulimit dhe
pagesés sé pérfitimeve), CMIS (Sistemi elektronik pér menaxhimin e kontributeve)
DMAIS(Sistemi elektronik pér digjitalizimin e dokumenteve té Arkivit Qendror) u konstatua se
pér pérdoruesit me té drejta té plota (CMIS, ADMIN, DMAIS,DATALOD PCAMS) né rolin e
administratorit, nuk ka té dhéna té punonjésit gé posedojné kété llogari.

Situata 2: Fjalékalimi né sistemet (PCAMS, CMIS, DMAIS) nuk éshté i parametrizuar pér nga
kompleksiteti dhe gjatésia e tij. Pér kriteret e fjalékalimit té pérdoruesve fundor nuk jané hartuar
apo implementuar standarde me géllim forcimin e tij.

Kriteri: Ligji 2/2017 “Pér Siguriné Kibernetike”, Standardet ndérkombétare t&€ TI (ISO 27000
Sistemi i menaxhimit té sigurisé sé informacionit) dhe praktikat mé té mira.

Ndikimi/Efekti: Cenim i sigurisé mbi té dhénat / hyrje e paautorizuar né sistem.

Shkaku: Mungesa e akteve rregullativé dhe politikave mbi fjalékalimin e pérdoruesve.
Réndésia: E larté

6.1 Rekomandim: Instituti i Sigurimeve Shogérore té marré masa pér hartimin dhe miratimin e
rregullores pér krijimin dhe administrimin e pérdoruesve té brendshém, ku té jené pasqyruar
sakté té drejtat dhe detyrimet pér té gjithé pérdoruesit.

Gjithashtu, ISSH té marré masa pér hartimin dhe miratimin e politikave mbi fjalékalimin e
pérdoruesve né sistemet (PCAMS, CMIS, DMAIS) ku té pércaktohet kompleksiteti minimal né
gjatési, karaktere speciale apo numra si dhe periodiciteti pér ndryshimin e tij.
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7. Titulli i gjetjes: Mungesa e menaxhimit té logeve.

Situata: Nga auditimi u konstatua se ISSH nuk ka hartuar akte rregullatore pér menaxhimin e
log-eve digjitale ku specifikohen kérkesat pér ruajtjen e log-eve pérkatése pér ¢do sistem/pajisje
té institucionit, procedurat e administrimit dhe pérgjegjésité.

Kriteri: Urdhri nr. 109 daté 10.06.2016 i Rregullores pér menaxhimin e log-eve digjitale,
miratuar me té Drejtorit t&¢ Agjencisé Kombétare pér Siguriné Kompjuterike (ALCIRT).
Ndikimi/Efekti: Mospércaktimi i logeve té duhura pér tu ruajtur dhe personat e duhur pwr ti
identifikuar dhe analizuar.

Shkaku: Moszbatim i rregullores miratuar nga AKCESK.

Réndésia: E Larté.

7.1. Rekomandimi: Instituti i Sigrimeve Shogérore, né bashképunim me Agjenciné Kombétare
té Shogérisé sé Informacionit, té marrin masa pér rritjen e sigurisé dhe mbrojtjes sé té dhénave
duke hartuar njé procedure apo rregullore pér menaxhimin e gjurmés elektronike té auditimit, me
géllim uljen e riskut mbi siguriné e té dhénave me pasojé humbjen dhe tjetérsimin e tyre.
Gjithashtu, né kété dokument duhet té specifikohet garté vendi ku ruhen gjurmét, pér cilat
veprime té pérdoruesit ruhen kéto gjurmé, koha, struktura pérgjegjése pér monitorimin dhe
analizimin e tyre, detyrat dhe pérgjegjésité, e ¢do element tjetér qé i shérben sigurisé sé té
dhénave dhe parandalimit né tjetérsimin e tyre.

IV. GJETJET DHE REKOMANDIMET

A. MASA ORGANIZATIVE:

1. Gjetje nga auditimi: Nga auditimi u konstatua se:

ISSH nuk ka njé strategji institucionale, pérfshiré até pér Teknologjiné e Informacionit, duke
mos pasqyruar qarté objektivat lidhur me infrastrukturén, burimet e nevojshme, si dhe
instrumentat e nevojshme pér matjen e objektivave. Mungesa e njé plani strategjik mbart riskun
e kegadresimit té burimeve té nevojshme pér mbéshtetjen e veprimtarisé sé ISSH.

(Mé hollésisht trajtuar né pikén 2.1 faget 11-16 té Raportit Pérfundimtar té Auditimit)

1.1 Rekomandimi: Instituti i Sigurimeve Shogérore té marré masat e nevojshme pér hartimin
dhe miratimin e Planit Strategjik Institucional, pérfshiré planifikimin strategjik mbi teknologjiné
e informacionit ku té adresohen garté objektivat e institucionit duke reflektuar ndryshimet
institucionale, strukturore dhe ndryshimet né teknologjiné e informacionit dhe komunikimit
(TIK), t& ndodhura ndér vite né ISSH.

Menjéheré dhe né vijimési
2. Gjetje nga auditimi: Nga auditimi u konstatua se né strukturén e IT né Drejtoriné e
Pérgjithshme dhe Drejtorité Rajonale té Sigurimeve Shogérore (DRSSH) ka 60 vende pune, nga
té cilat rezulton se ka 3 vende vakante té cilat nuk jané plotésuar ende. Kéto vakanca kané ardhur
si pasojé e largimit té punonjésve IT.
(MEé hollésisht trajtuar né pikén 2.1 faget 11-16 t& Raportit Pérfundimtar t& Auditimit)
2.1 Rekomandimi: Strukturat drejtuese né ISSH, né bashképunim me Drejtoriné e Burimeve
Njerézore, t& marrin té gjitha masat e nevojshme pér plotésimin e vendeve vakante sipas
strukturés organike té tyre.

Menjéheré dhe né vijimési

3. Gjetje nga auditimi: Nga auditimi u konstatua se ISSH nuk ka patur plan trajnimi vjetor pér
burimet njerézore té Drejtorisé sé Burimeve té Informacionit, né lidhje me Teknologjiné e
Informacionit. Gjaté vitit 2022, jané zhvilluar 4 trajnime né lidhje me problematikat e dala gjaté
funksionimit té aplikimeve online dhe té sistemeve PCAMS, DAMIS dhe CMIS, por nuk ka
patur propozime nga niveli menaxherial i ISSH pér zhvillimin e trajnimeve mbi sistemet, siguriné
dhe teknologjiné e informacionit. ISSH nuk ka zhvilluar trajnime té mjaftueshme pér zhvillimin
profesional té punonjésve.
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(Mé hollésisht trajtuar né pikén 2.1 faget 11-16 té Raportit Pérfundimtar té Auditimit)
3.1 Rekomandimi: Strukturat drejtuese né ISSH té marrin masa pér identifikimin e nevojave pér
trajnimin e stafit IT dhe té ¢do pérdoruesi té sistemeve TIK né lidhje me sistemet, siguriné dhe
teknologjiné e informacionit, si dhe té hartojné e miratojné plane vjetore trajnimi.

Menjéheré dhe né vijimési

4. Gjetje nga auditimi Nga verifikimi i dhomés sé serveréve né ISSH u konstatua se njé Rack
(raft me pajisje kompjuterike) nuk ishte proné e ISSH, por e AKSHIT i cili ruhej né dhomén e
serveréve té ISSH. Pér kéto pajisje nga ISSH nuk disponohej asnjé dokumentacion justifikues
pér transferimin si dhe géllimin e vendosjes sé tyre né ambientet e dhomés sé serveréve té ISSH.
Vendosja e kétyre e pajisjeve kompjuterike mund té sjelli komprometimin e té dhénave duke
gené njé institucion i réndésisé sé vecanté, ku né mjediset e tij mban sisteme dhe pajisje
kompjuterike té cilat ruajné dhe pérpunojné té dhéna sensitive.
(Mé hollésisht trajtuar né pikén 2.2 faget 16-22 té Raportit Pérfundimtar té Auditimit)
4.1 Rekomandimi: Instituti i Sigurimeve Shogérore té marré masa té menjéhershme pér hartimin
e dokumentacionit pérkatés, ku té argumentohet arsyeja e vendosjes sé pajisjeve kompjuterike
(jo té institucionit) né dhomén e serveréve dhe personat e autorizuar gé kané akses né to.
Menjéheré

5. Gjetje nga auditimi: Nga verifikimi né terren né Drejtoriné rajonale té ISSH Vloré, grupi i
auditimit konstatoi se:

-infrastruktura network e pajisjeve ndihmése gé nevojiten pér shérbimet e komunikimit dhe
ruajtjes sé té dhénave éshté né kushtet jo optimale, ku shérbimet e ngritura mbi kéto rrjete nuk jané
té sigurta dhe nuk mbéshtesin vazhdimésiné e punés.

-Nuk ka njé linjé back up interneti né rast té shképutjes sé linjés, duke sjellé késhtu
mosfunksionim té sistemit dhe ndérprerje té ofrimit té shérbimeve.

-Kompjuterat nuk jané té pajisur me antivirus pér mbrojtje ndaj sulmeve.

-Nuk ka njé server géndror té pajisur me Active Directory Domain Controller pér menaxhimin e
pérdoruesve dhe vendosjen e politikave té sigurisé.

-Nuk kané njé pajisje firewall pér mbrojtjen e rrjetit nga sulmet e jashtme.

(Mé hollésisht trajtuar né pikén 2.2 faget 16-22 té Raportit Pérfundimtar té Auditimit)

5.1 Rekomandimi: ISSH té marré masa pér pajisjen dhe standardizimin e infrastrukturés IT né
Drejtorité Rajonale si dhe té marré masa pér hartimin dhe miratimin e njé procedure standarde
pér komunikimin dhe zgjidhjen e problematikave gé lindin me Drejtorité VVendore né lidhje me
sistemet IT, me géllim sigurimin e kushteve optimale pér ofrimin e shérbimit dhe mbarévajtjen
e punés pa ndérprerje.

NEé vijimési
6. Gjetje nga auditimi: Nga auditimi u konstatua se ISSH nuk disponon njé infrastrukturé BCC
(Business Continuity Center), si dhe nuk ka njé plan mbi vazhdimésiné e punés dhe rimékémbjet
nga katastrofat né kundérshtim me VKM nr.710, daté 21.08.2013 “Pér krijimin dhe funksionimin
e sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té nivelit
té shérbimit”, i ndryshuar.
Backup-et e sistemeve PCAMS, CMIS dhe DMALIS jané té ruajtura né Tape library, té cilat pasi
mbushen ruhen né té njéjtén godiné me sistemet PCAMS, CMIS dhe DMAIS.
-Kopjet (backup) e té dhénave nuk testohen rregullisht.
(Mé hollésisht trajtuar né pikén 2.2 faget 16-22 té Raportit Pérfundimtar t& Auditimit)
6.1 Rekomandimi: Instituti i Sigurimeve Shogérore, né bashképunim me AKSHI-n, bazuar né
réndésiné qé ka ofrimi i shérbimit pas njé fatkegésie, t¢ ndérmarrin hapat e nevojshém pér
ndértimin e njé gendre Business Continuity.
6.2 Rekomandimi: Drejtoria e Burimeve té Informacionit té marré masa pér kryerjen dhe
testimin periodik té backup-it té té dhénave té sistemeve duke e dokumentuar procesin.
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Menjéheré dhe né vijimési
7.Gjetje nga auditimi: Nga auditimi i fages web konstatua se:
Tek menuja “Programi Transparencés™:
Seksioni “Regjistri i Kérkesave dhe Pérgjigjeve” nuk éshté publikuar viti 2022;
Seksioni “Sistemi i mbajtjes sé dokumentacionit, llojet dhe format e dokumenteve” nuk
pérmban asnjé informacion;
Seksioni “Mekanizmat kontrollues dhe monitorues ” nuk pérmban asnjé informacion.
(Mé hollésisht trajtuar né pikén 2.2 faget 16-22 té Raportit Pérfundimtar té Auditimit)
7.1.Rekomandimi: Instituti i Sigurimeve Shogérore té marré masa pér pérditésimin dhe
pérmirésimin e fages web (me informacione, rregullore, akte, etj.), si dhe reflektimin e mangésive
té dala nga auditimi, me géllim rritjen e transparencés dhe ndihmesén ndaj qytetaréve.

Menjéheré dhe né vijimési

8. Gjetje nga auditimi: Nga auditimi i kontratés s¢ zbatimit me objekt “Marréveshje shérbimi
pér sistemet informatike t¢ DMAIS pér menaxhimin dhe arkivimin e dokumentave, PCAMS pér
Ilogaritjen dhe caktimin e pensioneve, FMS pér menaxhimin financiar, CMIS pér menaxhimin e
deklarimit online té kontribuesve, rrjetit informatik dhe pajisje té caktuara t¢ dhomés sé
serverave, pajisje IT pér ISSH dhe komunikim ISSH-Arkiva (ISSH-Drejtori né varési)” u
konstatua se:

Sistemet gé ka né pérdorim ISSH (PCAMS, FMS, DMAIS, CMIS) jané té papérditésuara dhe
nuk ka patur asnjé kérkesé nga ana e ISSH pér pérditésimin e tyre, mundési kjo e parashikuar
nga pika 10.5 e Kushteve té veganta té kontratés midis AK dhe Kontraktuesit. Pérditésimet e
sistemeve kané gené té nevojshme pér miréfunksionimin e tyre dhe ISSH nuk i ka dérguar asnjé
kérkesé Kontraktuesit bazuar né pikén e mésipérme té Kontratés.

(Mé hollésisht trajtuar né pikén 2.3 faget 22-24 té Raportit Pérfundimtar té Auditimit)

8.1 Rekomandimi: Instituti i Sigurimeve Shogérore, né bashképunim me AKSHI-n, té marrin
masa gé né kontratat e mirémbajtjes sé sistemeve té ISSH gé do té lidhen né vazhdimési té
sanksionohet qé Kontraktuesi duhet té kryejé rregullisht pérditésim té kétyre sistemeve.

8.2 Rekomandimi: Instituti i Sigurimeve Shoqérore té verifikojé rregullisht nése sistemet
PCAMS, DMAIS, FMS, CMIS kané nevojé pér pérditésime, ndérhyrje apo korrigjime duke i
béré kérkesén pérkatése Kontraktuesit.

Né vijimési

9. Gjetje nga auditimi: Nga auditimi u konstatua se né databazén e PCAMS né tablespace
Audit_Aux nuk ka hapésira té nevojshme té alokuara né memorie (HDD); kjo mungesé e
hapésirés (né tablespace) ka sjellé ulje té performancés dhe gabime né databazé.

-Nga auditimi i sistemit DMAIS né lidhje me performancén e veprimeve, duke u bazuar né
treguesit si: Koha e pérgjigjes, koha e pérpunimit, pérdorimi i burimeve té sistemit, u konstatua
se DMAIS i pérgjigjet me vonesé kérkesave té pérdoruesve.

(Mé hollésisht trajtuar né pikén 2.4 faget 24-31 té Raportit Pérfundimtar t& Auditimit)

9.1 Rekomandimi: Instituti i Sigurimeve Shoqgérore té marré masa gé né vijim té kryejé
sistemimet e nevoshme né databazén e sistemeve duke u bazuar né problematikat e shfaqura
vazhdimisht nga njoftimet pér gabime té ndodhura né sistem.

Menjéheré dhe né vijimési

10. Gjetje nga auditimi: Nga auditimi u konstatua se pér sistemet CMIS dhe DMAIS nuk ka njé
ambient test pér menaxhimin e ndryshimeve gé té sigurojé qé ¢do ndryshim i béré né sistemin té
mos ndikojé negativisht né performancén e pérgjithshme té sistemit. Mungesa e njé ambient testi
do té thoté qé nuk ka ményra pér té verifikuar nése ndryshimet e béra né sistem funksionojné.
(Mé hollésisht trajtuar né pikén 2.4 faget 24-31 té Raportit Pérfundimtar té Auditimit)
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10.1.Rekomandimi: Instituti i Sigurimeve Shogérore t& marré masa pér zhvillimin e njé
ambienti test né servera pér aplikimin e ndryshimeve pérpara se ato té kalojné né live, si dhe
hartimin e njé akti rregullator pér pércaktimin e hapave konkret pér menaxhimin e ndryshimeve
né sisteme (kush i inicion, autorizon, zbaton, etj.).

Né vijimési
11. Gjetje nga auditimi: Nga auditimi u konstatua se infrastruktura e pérdorur pér operimin e
sistemeve (PCAMS, CMIS, DMAIS) si: (Red Hat Enterprise Linux (RHEL) 5, Windows server
8, Databaza né Oracle 11g, Cisco asa5520-bun), éshté né statusin end of life (ka arritur fundin e
jetés), qé do té thoté se prodhuesi i kétyre pajisjeve dhe softeve nuk ofron mé asistencé teknike,
pérditésime té sigurisé ose rregullim té gabimeve pér kéto versione, duke ndikuar né plotésimin
e nevojave aktuale si dhe rritjen e kapaciteteve né té ardhmen.
(Mé hollésisht trajtuar né pikén 2.4 faget 24-31 té Raportit Pérfundimtar té Auditimit)
11.1 Rekomandimi: Instituti i Sigurimeve Shogérore, né bashképunim me AKSHI-n, té marrin
masa pér pérditésimin dhe standardizimin e infrastrukturés IT, si dhe té monitorojné sistemet gé
nuk pérditésohen mé pér cdo tregues t€ mundshém té shkeljeve té sigurisé ose déshtimeve té
sistemit.

Menjéheré dhe né vijimési
12.Gjetje nga auditimi: Nga auditimi u konstatua se sistemet (CMIS, DMAIS, PCAMS) nuk
ndérveprojné me njéri-tjetrin. Mungesa e ndérveprimit ndérmjet sistemeve rezulton né ¢éshtje té
shumta, duke pérfshiré: Mospérputhje e té dhénave, procese gé konsumojné kohé, rrezige té
sigurisé. Cdo sistem menaxhohet vegcmas, duke cuar né rrezige té mundshme sigurie pér shkak
té kontrolleve té ndryshme té aksesit, mekanizmave té vértetimit dhe dobésive né secilin sistem.
Pamundésia pér té ndaré té dhénat ndérmjet sistemeve nénkupton qé subjekti humb mundésité
pér té fituar njohuri mbi operacionet e tyre, pér té optimizuar proceset dhe pér té marré vendime
té bazuara né té dhéna.

(Mé hollésisht trajtuar né pikén 2.4 faget 24-31 té Raportit Pérfundimtar té& Auditimit)

12.1 Rekomandimi: Instituti i Sigurimeve Shogérore té marré masa pér té vendosur né
funksionim té ploté ndérveprimin ndérmjet sistemeve gé ISSH disponon me géllim rritjen e
efikastitetit pér mirémenaxhimin e skemés sé pensioneve, si dhe pér té llogaritur pérfitimet,
menaxhuar kontributet, digjitalizuar dokumentet dhe ¢do aspekt tjetér gé lidhet me veprimtariné
e institucionit.

Menjéheré dhe né vijimési

13.Gjetje nga auditimi: Nga auditimi i Sistemit elektronik pér menaxhimin e kontributeve
(CMIS), sistem i cili komunikon népérmjet webservice-ve me Sistemin e Tatimeve, u konstatuan
problematika si:
Raste té vendosjes gabim té Numrit Personal NID, té cilat kané sjellé njé problem né sistemin
CMIS, si dhe nuk shfagen akoma listépagesat e periudhave té personave gjyqfitues.
Né sistemin CMIS nuk shfagen muaj té vecanté pér subjekte té€ ndryshme dhe individé té
ndryshém, né vite té ndryshme, periudha té cilat ndérkohé shfagen né sistemin tatimor.
Né rastet kur subjektet kryejné pagesa pjesore dhe pér punémarrés té vecanté, té dhénat e
kontributeve té paguara nuk shfagen né sistemin CMIS.
Né rastet kur subjektet kryejné korigjimin e deklaratés tatimore listépagesat ESIG-25, krijon
probleme té mundshme sidomos lidhur me kushtet e pérfitimeve afatshkurtra, pasi subjektet
“luajné” me deklarimet e punonjésve (pér shembull njé punonjés merr pérfitimin nga ISSH, mé
pas béhet rivlerésim i listépagesés duke ndryshuar pagén ose duke e hequr fare punonjésin nga
listépagesa).
Jané evidentuar raste té sjelljes né listépagesa té personave gé kané ndérruar jeté.
Né shumé raste, sidomos tek pagat minimale njéra nga pagat, vlera e pagés bruto (gross_salary)
ose pagés kontributive (gross_salary contib) vjen me vlerén “0” (zero lek&). Né disa listépagesa,
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vlera e pagés bruto (gross_salary) ose pagés kontributive (gross_salary_contib) vjen nén pagén
minimale edhe pse numri i ditéve té punuara éshté 22 ose 26.
- Evidentohen raste té vendosjes gabim té Numrit Personal NID.

(Mé hollésisht trajtuar né pikén 2.4 faget 24-31 té Raportit Pérfundimtar té Auditimit)

13.1 Rekomandimi: Instituti i Sigurimeve Shogérore, né bashképunim me Drejtoring e

Pérgjithshme té Tatimeve, té marrin masa té nevojshme qé té optimizojné sistemet elektronike

gé shfrytézohen nga té dyja palét, me géllim shkémbimin e sakté té té dhénave midis tyre.
Menjéheré dhe né vijimési

14.Gjetje nga auditimi Nga auditimi i pérdoruesve té sistemeve PCAMS (Sistemi elektronik i
kalkulimit dhe pagesés sé pérfitimeve), CMIS (Sistemi elektronik pér menaxhimin e
kontributeve) DMAIS (Sistemi elektronik pér digjitalizimin e dokumenteve té Arkivit Qendror)
u konstatua se nuk ka té dhéna se cilat jané personat e autorizuar gé ushtrojné rolin e
adiministratorit té sistemeve (CMIS, ADMIN, DMAIS, DATALOD PCAMS).

Fjalékalimi né sistemet (PCAMS, CMIS, DMAIS) nuk éshté i parametrizuar pér nga
kompleksiteti dhe gjatésia e tij. Pér kriteret e fjalékalimit té pérdoruesve fundor nuk jané hartuar
apo implementuar standarde me géllim forcimin e tij.

(Mé hollésisht trajtuar né pikén 2.4 faget 24-31 té Raportit Pérfundimtar té Auditimit)

14.1 Rekomandimi: Instituti i Sigurimeve Shogérore té marré masa pér hartimin dhe miratimin
e rregullores pér krijimin dhe administrimin e pérdoruesve té brendshém, ku té jené té pasgyruara
sakté té drejtat dhe detyrimet pér té gjithé pérdoruesit.

Gjithashtu, ISSH té marré masa pér hartimin dhe miratimin e politikave mbi fjalékalimin e
pérdoruesve né sistemet (PCAMS, CMIS, DMAIS) ku té pércaktohet kompleksiteti minimal né
gjatési, karaktere speciale apo numra si dhe periodiciteti pér ndryshimin e tij.

Menjéheré

15.Gjetje nga auditimi Nga auditimi u konstatua se ISSH nuk ka hartuar akte rregullatore pér
menaxhimin e log-eve digjitale ku specifikohen kérkesat pér ruajtjen e log-eve pérkatése pér ¢cdo
sistem/pajisje té institucionit, procedurat e administrimit dhe pérgjegjésité, né kundérshtim me
pikén 4 shkronja a) t€ “Rregullores pér menaxhimin e log-eve digjitale né Administratén
Publike”, miratuar me urdhrin nr. 109 daté 10.06.2016 t&€ Drejtorit t&€ Agjencisé Kombétare pér
Siguriné Kompjuterike (ALCIRT).

(Mé hollésisht trajtuar né pikén 2.4 faget 24-31 té Raportit Pérfundimtar té Auditimit)
15.1.Rekomandimi: Instituti i Sigurimeve Shogérore, né bashképunim me Agjenciné
Kombétare té Shogérisé sé Informacionit, t€ marrin masa pér rritjen e sigurisé dhe mbrojtjes sé
té dhénave duke hartuar njé procedure apo rregullore pér menaxhimin e gjurmés elektronike té
auditimit, me géllim uljen e riskut mbi siguriné e té dhénave me pasojé humbjen dhe tjetérsimin
e tyre. Gjithashtu, né kété dokument duhet té specifikohet garté vendi ku ruhen gjurmét, pér cilat
veprime té pérdoruesit ruhen kéto gjurmé, koha, struktura pérgjegjése pér monitorimin dhe
analizimin e tyre, detyrat dhe pérgjegjésité, e ¢do element tjetér qé i shérben sigurisé sé té
dhénave dhe parandalimit né tjetérsimin e tyre.

Menjéheré dhe né vijimési

Pér sa mé sipér paragqitet ky Raport Pérfundimtar Auditimi
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